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1. peatikk. Mis on andmekaitse?

Isikuandmete kaitse eesmérk on kaitsta inimest ja tema eraelu, kuna isikuandmete t66tlemisel vdivad olla
tOsised ja kahjustavad tagajarjed.

Andmekaitset! mdistetakse siinses juhendis kui 6igusvaldkonda, mis reguleerib isikuandmete kasutamist.
Juhendis selgitatakse erandeid, mis kehtivad isikuandmete t66tlemisel teadusuuringutes. Samas tuleb
arvestada, et andmekaitse valdkond on lai ning thiskonna ja tehnoloogia arengu tttu tekib pidevalt uusi
kiisimusi, mis vajavad lahendamist.

Tallinna Ulikoolis andmekaitsetingimustega on véimalik tutvuda aadressil
https://www.tlu.ee/isikuandmete-tootlemine-andmekaitsetingimused ning dlikooli asjaajamiskorra lisas
,,Nouded isikuandmete tootlemisele ja kaitsele* selgitatakse peamisi isikuandmete t66tlemise ndudeid
asjaajamises.

1.1.Millised on peamised isikuandmete kaitse digusaktid, millest tuleb l1&htuda?

Isikuandmete Kkaitse Gildmaarus (edaspidi: tldmaarus véi IKUM) on lihinimetus, millega tahistatakse
Euroopa Liidus 2016. aastal vastu vfetud maéarust. Sellega kehtestati tildised andmekaitse pdhimdtted,
mis kehtivad igat laadi isikuandmete tootlemise, sh teadusuuringute suhtes. Uldmaaruse joustumisega
toimus mitu olulist muutust andmekaitse digusnormistikus.

Esiteks on isikuandmete kaitse Gldmaarus otsekohalduv, st see kehtibki vahetult sellises sBnastuses, nagu
ta kirja on pandud. Erinevalt direktiividest ei pea (ldméaarust Eestis seadusega ule v&tma ega seda eraldi
digusaktiga kehtestama, kuid sellest tuleb ka Eestis lahtuda. Kuna tGldmaarus ei paku lahendusi, mida tihes
vOi teises olukorras konkreetselt teha tuleks, on inimeste abistamiseks on loodud eri juhendmaterjale, mis
aitavad tldmaaruses satestatut lahti selgitada. Ka kdesoleva juhendi eesmérk on selgitada, kuidas teadustoo
tegemisel isikuandmete kaitsmise kohustusega arvestada.

Teiseks on igale Euroopa Liidu liikmesriigile jaetud vdimalus tapsustada seadusega mdningaid olulisi
erandeid. Isikuandmete tG6tlemine teadustods on uks selliseid valdkondi, mida iga litkmesriik reguleerib
oma seadusega. Seega tuleb teadusttd puhul vaadata nii Gldméaarust kui ka Eesti isikuandmete kaitse
seadust (IKS). Naiteks on viimases tapsustatud eetikakomitee kooskdlastuse vajadust, mida tldmaaruses
ei kasitleta. Seega on teadustdd puhul olukord tavaparasest keerulisem, kuna jargida ja tunda tuleb nii
tldmaarust kui ka IKS-i.

1.2.  Mis on isikuandmed?

Isikuandmed on mistahes andmed tuvastatud voi tuvastatava isiku kohta. Isik on tuvastatav, kui ta on oma
andmetega seostatav. Kui andmed ei ole lihegi isikuga seostatavad v&i kui neid on anoniiimitud ehk
toodeldud selliselt, et seostamine ei ole enam vB8imalik, siis ei ole tegemist isikuandmetega ja neile
andmekaitse ei laiene. Seega sdltub tuvastatavuse vBimalusest, kas teadlane peab andmekaitse ndudeid
jargima voi mitte.

Isikut saab tuvastada otseselt, kui andmetes sisaldub néiteks nimi, isikukood v6i mdni muu kordumatu
andmediksus. Otsene tuvastamine piirdubki olemasolevate andmetega ja sel juhul ei ole tuvastamiseks
lisaandmeid vdi -teadmisi vaja. Kaudne tuvastamine tdhendab, et seos isiku ja tema andmete vahel ei
avaldu otseselt, vaid see tuleb luua voi tuletada naiteks mitme tunnuse kombineerimise abil. Kaudne
tuvastamine vGib olla v8imalik ka eri andmestikke (ihendades. Kaudne tuvastamine on seega
hinnanguline.

Kui teadlane hakkab andmete tuvastatavust hindama, ei piisa seepérast vaid téodeldavatele andmetele n-6
otsa vaatamisest, vaid mdelda tuleb paar sammu kaugemale: mida on v6imalik nende andmetega veel

1 Andmekaitse ei téhenda sama, mis andmete kaitse (data security), mis on osa Uldisemast infoturbest (information
security).
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teha, kui on huvi nende taga olevad inimesed vélja selgitada v&i les leida. Kui isiku kohta on suur kogus
taustainfot, vOib see muuta ka esmapilgul anoniiimsena ndivad andmed temaga seostatavateks.

Tuvastatavuse hindamisel tuleb arvesse votta kdiki mdistlikke ja lihtsasti teostatavaid toiminguid, mille
abil saab inimese tuvastada. Isikut ei peeta tuvastatavaks, kui tema tuvastamine nduab ebam@istlikult
palju aega, vaeva voi vahendeid. Mdistlikkuse hindamise aluseks on tuvastamisele kulutatav ressurss
vBrrelduna tuvastamise tbendosusega. Oluline on arvestada, et piir, kust alates ei ole enam isik tuvastatav,
ei ole Uheselt selge ning seda hinnatakse aeg-ajalt uute tehnoloogiate ja identifitseerimismeetodite
valguses Umber. Tuvastamise ja sellega seotud probleemide kohta on tapsemalt Kirjutatud anontimimist
késitlevas peatkis.

Teadustdod tehes tuleb silmas pidada, et isikuandmed v@ivad sisalduda nii teadusandmetes kui ka
teadust00 korraldusega seotud andmetes, néiteks valimisse kutsutute nimekirjades, kontaktandmetes voi
ndusolekuvormides. Samuti tuleb arvestada vajadusega kaitsta teadlaste isikuandmeid.

Uldistatult saab teadustoo tegemisega seoses eristada kolme eri otstarbega isikuandmeid.

1. Teadusandmed on inimestelt vdi inimeste kohta kogutud andmed, mille t66tlemine on vajalik
uuringu eesmérkide saavutamiseks, naiteks intervjuude salvestised ja transkriptsioonid, kisitluste
vastused, vaatlus- ja asukohaandmed, eksperimentide tulemused, terviseandmed,
modtmistulemused v8i muud inimesega seostatavad andmed.

2. Kontaktandmed ja muud tédkorralduslikud andmed on inimeste uuringus osalemisega seotud
andmed, néiteks nende meiliaadressid, telefoninumbrid, eksperimendi, intervjuu voi muud tlupi
andmekogumise koha ja ajaga seotud andmed ning kirjalikud ndusolekuvormid. Need andmed
kogunevad teadusuuringute kaigus, kuid neid ei kasutata otseselt uuringus teaduslike eesmérkide
saavutamiseks. Sellegipoolest on tegemist isikuandmetega, mille téétlemine peab vastama
andmekaitsepBhimatetele.

3. Teadlaste kohta kaivad andmed: uuringu kdigus v8ib koguneda hulk andmeid ka teadlaste
kohta, néiteks Uldised teadustto tegijate andmed, nende kontaktandmed, td6koormuse, to6tasu ja
ldhetuste andmed vdi andmed selle kohta, kes, millal ja kuidas kogus ja analiilisis andmeid.
Isikuandmed on ka teadusprojektide taotlustes esitatavad elulood. Paljud teadlaste andmed on
avaldatud néiteks ETIS-es vGi teadusasutuse veebilehel.

Isikut, kelle andmeid téddeldakse, nimetatakse andmesubjektiks.

1.3.  Mis on isikuandmete t6otlemine?

Todtlemine on andmekaitsealane tldtermin andmetega tehtavate kdikvdimalike toimingute kohta. Selle
alla kuuluvad andmete kogumine, salvestamine, kopeerimine, muutmine, siistematiseerimine, parimine,
edastamine ja havitamine. Isikuandmete to6tlemine kestab andmete saamisest kuni nende havitamiseni ja
hdlmab koiki toiminguid, mis jadvad nende vahele. To6tlemiseks loetakse ka anonutmimist, mis peab
koos sellele eelneva andmete kogumisega vastama Uldistele andmekaitsepdhimétetele.

1.4.  Isikuandmete eriliigid

Uldmaarsuses eristatakse tavalisi isikuandmeid ja isikuandmete eriliike. Uldmaaruse artikli 9 kohaselt
on isikuandmete eriliigid:

e andmed, millest ilmneb rassiline vdi etniline paritolu, poliitilised vaated, usulised vdi
filosoofilised veendumused vdi ametitihingusse kuulumine,

e geneetilised andmed,
e flulsilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed,

e terviseandmed vOi


http://gdpr.algolia.com/et/gdpr-article-9

e andmed flusilise isiku seksuaalelu ja seksuaalse sattumuse kohta.

Uldjuhul on isikuandmete eriliikide tootlemine keelatud, st kehtib téotlemispiirang. Isikuandmete
eriliike on lubatud t66delda vaid isiku ndusolekul v&i muude Gldmaé&ruse artikli 9 I6ikes 2 stestatud
erandite korral. Samuti peab td6tlemiseks leiduma Giguslik alus.

Eestis on isikuandmete kaitse seaduse § 6 Ig 4 kohaselt teadlasel kohustus kisida isikuandmete eriliikide
tootlemiseks ka eetikakomitee kooskdlastust. Oluline on aga meeles pidada, et andmekaitse
perspektiivist on eetikakomitee kooskdlastus vaid lisanduv kaitsemeede, mis ei anna isikuandmete
to6tlemiseks diguslikku alust. Oiguslikuks aluseks sobib sel juhul tildiselt isiku ndusolek, kuid arvestama
peab, et Gldmé&aruse alusel kisitud ndusolek peab olema alati selgesti eristatav teistest ndusolekupéhistest
nduetest, nditeks kliinilises ravimiuuringus osalemise ndusolekust.

1.4.1. Mida pidada silmas eriliiki isikuandmete t66tlemisel?

Eriliiki isikuandmete to6tlemisele kehtivad lisapiirangud. Lisaks Uldisele nBudele, et todtlemiseks peab
olema diguslik alus, peab kehtima ka ks tldmaaruse artikli 9 18ikes 2 nimetatud asjaolu, vastasel korral
ei ole eriliiki isikuandmete té6tlemine lubatud. Teadustd6d puudutavad neist kdige otsesemalt kaks: kui
inimene on andnud eriliiki isikuandmete to6tlemiseks ndusoleku voi kui totlemine on vajalik avalikes
huvides toimuva teadusuuringu eesmargil. Viimasel juhul peavad aga olema kasutusele vGetud
lisakaitsemeetmed, t66tlemine peab olema seaduslik ja austada tuleb inimeste Gigusi. Eestis peab eriliiki
isikuandmete tdotlemisel jargima ka isikuandmete kaitse seaduse § 6.

Eriliiki isikuandmete to6tlemiseks peab olema eetikakomitee koosk6lastus. Eetikakomitee kooskdlastuse
kohustus on sétestatud isikuandmete kaitse seaduse § 6 1g-s 4. See kohustus on sGnastatud uldisena ja
kehtib kdikvoimalike uuringute kohta sdltumata sellest, kas andmeid kogutakse vahetult inimeselt voi
kasutatakse teiseseid andmeid.

Eriliiki isikuandmete t66tlemine vdib vajada lisakaitsemeetmeid. Kuna eriliiki isikuandmed on
tundlikumat laadi, vajavad need rohkem Kaitset. Soovitatav on té6delda neid vaid pseudonutmitud kujul.
Lisaks tuleb eetikakomiteele esitatavas kooskdlastustaotluses plaanitavaid meetmeid kirjeldada.

Eriliiki isikuandmete t66tlemine on suurema riskiga. Eriliiki isikuandmete td6tlemisega kaasneb nende
tundlikkuse tdttu suurem risk kahjustada inimeste huve ja digusi. Seetdttu tuleks teadustoo planeerimisel
hinnata, kas tuleb teha ka andmekaitsealane mdjuhinnang. Isikuandmete td6tlemise riskid on eriti suured
siis, kui toodeldakse haavatavate isikute eriliiki isikuandmeid.

Eriliiki isikuandmete mdiste kohaldamine vdib kohati olla keeruline. Isikuandmete eriliikide mdiste ei ole
alati paris selge ning vahel on raske tdmmata piiri eriliigiliste ja tavaliste andmete vahele. Néiteks ei ole
tait kindlust selles, millal uuritakse vaimset tervist ja millal meelsust vGi hoiakuid.

Abiks voib olla eesmargipdhine lahenemine. Kui inimese hoiakute ja enesetunde kohta kogutakse
andmeid selleks, et teha jareldusi naiteks tema stressitaseme voi -taluvuse kohta, on tegemist vaimse
tervise uurimisega. Kui aga neid andmeid kisitakse selleks, et uurida rahulolu t66 vdi eluga, ei uurita
vaimset tervist, vaid muid néitajaid.

1.4.2. Naiteid isikuandmete eriliikidest

Hariduslik erivajadus. Kui teadlane soovib uurida dpilaste hariduslikke erivajadusi, vdib tal olla
keeruline hinnata, kas need on alati isikuandmete eriliik. Kindlasti on see nii juhul, kui hariduslik
erivajadus tuleneb tervislikest pdhjustest (néiteks on seotud meditsiinilise diagnoosi voi puudega). Kui
aga erivajaduseks on andekus vdi suhtlemis- ja Gpiraskused, ei pruugi see olla seotud isikuandmetega.
Sellegipoolest voib hariduslikku erivajadust pidada tavaparasest tundlikumaks andmeliigiks, eriti kuna
tegemist on lastega.
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Lopphinnang séltub konkreetsest andmetdotlusest ja selle eesmargist. Kui eesmark on teha vaid Gldistusi
ja uurijaid ei huvita erivajaduse pdhjus, ei ole tegemist isikuandmete eriliikidega. Naiteks kui vaidetakse,
et Uhes klassis on dpilastel A ja B hariduslik erivajadus, kuid 6pilastel C, D ja E mitte, siis vaadeldakse
erivajaduse fakti kui sellist, mis ei ole eriliigina késitletav. Kui aga uuritakse konkreetsete dpilaste
toimetulekut erivajaduse tottu (nditeks kuidas kdnepuue mdjutab dpimotivatsiooni voi millist tuge
vajavad fliusilise puudega dpilaseid), siis on tegemist eriliikidega.

Kui teadlane ei saa andmekogumise kaigus andmete hulka taielikult kontrollida (naiteks ei saa ta teada,
kuidas intervjueeritav vastab vdi mida kirjutatakse avatud kiisimuse vastuseks), vdib tema katte sattuda
isikuandmete eriliike isegi juhul, kui algne eesmark oli uurida kitsamalt eriliikide alla mittekuuluvaid
erivajadusi (nditeks andekust).

Seega on soovitatav késitleda hariduslikke erivajadusi ettevaatuse mottes isikuandmete eriliikidena, eriti
kui ei saa valistada, et teadustoos analutsitakse ka erivajaduste pdhjuseid. Kui on aga kindlalt teada, et
seda ei teha, tuleks see selgelt esile tuua uuringu kavas ja uuritavale antavas teabes.

Terviseindeksid. Indeksid ja muud komplekssed mdddikud, mille p&hjal saab teha jareldusi inimese
tervise kohta, on kasitletavad terviseandmetena ja neid tuleb seetdttu pidada isikuandmete eriliikideks.
Sama kehtib ka indeksi arvutamise kohta. Kui teadustto eesmérk on naiteks arvutada kehamassiindeksit,
seostada see inimesega ja saada sel viisil uut teavet tema tervise kohta, tuleb indeksi arvutamist pidada
isikuandmete eriliikide to6tlemiseks. Samas ei ole kehakaal ja pikkus iseenesest isikuandmete eriliigid.

1.5. Vastutav ja volitatud to6tleja
Uldmaaruses eristatakse isikuandmete todtlemisel kolme vastutavat rolli.

Vastutav t6otleja on isik voi asutus, kes madrab t66tlemise eesmargid ja vahendid ehk kontrollib
sisuliselt isikuandmete to6tlemist. Vastutav todtleja on enamasti juriidiline isik ehk asutus, kus
isikuandmete tootlemine toimub. Tallinna Ulikool on vastutav tootleja kaigi selliste isikuandmete
tootlemisel, mille puhul tlikooli teadlased saavad otsustada to6tlemise eesmérkide ja vahendite Ule.

See, et tlikool vdib olla isikuandmete vastutav todtleja, ei tdhenda, et iga tlikooli to6taja tohib
isikuandmetele juurde paaseda. Juurdepéés peab olema vajadusp6hine ja piiritletud teadlastega, kes on
konkreetse projekti vdi uuringuetapiga seotud. Kui tegu on tundlike andmetega, nditeks laste
isikuandmetega voi isikuandmete eriliikidega, tuleb ligipdésu veelgi kitsendada neile teadlastele, kel on
tingimata vaja isikustatud andmeid té6delda.

Kui isikuandmete kohta teevad otsuseid mitu asutust hiselt, on need asutused kaasvastutavad tootlejad.
Ulikool vGib olla ka kaasvastutav toétleja koos teiste teadusasutustega. Kaasvastutus eeldab, et koostéo
raames méaéravad kaks vBi enam asutust to6tlemise eesmérgid ja vahendid Ghiselt. Nditeks Euroopa Liidu
rahastatud projektide puhul on v6imalik, et projekti partnerid vastutavad kas igatiks enda tegevuste eest
vOi on kaasvastutajad s6ltuvalt tegelikust t66- ja otsustuste jaotusest.

Volitatud todtleja on isik voi asutus, keda vastutav td6tleja on eraldi lepingu alusel volitanud
isikuandmeid t66tlema. Volitatud td6tleja tegutseb vastutava tootleja nimel, kuid kuna ta ei saa madrata
ega muuta isikuandmete to6tlemise eesmarke ja vahendeid, ei ole ta vastutav toétleja. Ulikoolis véib
volitatud to6tleja olla nditeks teadlane, keda moni muu avalik voi eraasutus on eraldi kokkuleppe alusel
palganud analliiise vBi ekspertiisi tegema.

Enamasti ei ole teadlane siiski ei volitatud ega vastutav tdotleja: ta tdidab oma toéoulesannete kaudu
ulikooli kui vastutatava téotleja kohustusi. Kui teadlane on nditeks rahvusvahelise teadusprojekti pdhi-
vOi vastutav téitja, on kogu projekti valtel vastutav vdi kaasvastutav tootleja — olenevalt teadusasutuste
kokkuleppest — tema (teadlase) tlikool. See ei tdhenda aga, nagu oleks ta vastutusest vabastatud.
Teadust6d andmeid ei halda mitte Glikool, vaid see t66 tuleb projekti v6i uuringuga seotud teadlastel ise
ara teha. Hea tava on maérata uuringus tdtdeldavate andmete eest vastutav td6taja ehk vastutav uurija.



Tema (lesanne on tagada andmete konfidentsiaalne ja turvaline té6tlemine ning juhendada isikuandmeid
tootlevaid teadlasi.

Nii vastutav uurija kui ka vastutav tootleja peavad jargima andmekaitsepdhimdtteid. Siiski on nende
puhul erinev see, kellele nad aru annavad. Vastutav to6tleja ehk ulikool annab andmekaitsealase
rikkumise korral aru Andmekaitse Inspektsioonile, vastutav uurija enda té6andjale ehk vastutavale
tootlejale ehk Ulikoolile. Projekti eest vastutaval teadlasel on kohustus teavitada rikkumisest ka dlikooli
andmekaitsespetsialisti. Ulikooli kui vastutava tootleja kohustus on hinnata isikuandmete to6tlemisega
seotud vBimalikke riske ja votta kasutusele meetmeid nende maandamiseks, kuid riskianallisi
koostamine on teadlase to6llesanne.

Kolmas isik on isik v8i asutus, kes ei ole ei andmesubjekt, vastutav ega volitatud t66tleja ega téota
vastutava ega volitatud to6tleja alluvuses. Lihtsustatult on tegemist isikuga, kel ei ole isikuandmete
tootlemises selget rolli. Teadust6d puhul vBivad kolmandad isikul olla nditeks teadlase pereliikmed, t66
oponent vdi retsensent, todd publitseeriva Kirjastuse tootajad jne.

Lisaks eristatakse andmekaitses vastuvdtjaid ehk isikuid vai asutusi, kellele andmeid edastatakse, kuid
see on vaid olukorrap8hine roll ega Utle midagi vastutuse kohta. Vastuvétja vdib olla nii vastutav to6tleja,
volitatud to6tleja kui ka kolmas isik.

1.6.  Millised on isikuandmete t66tlemise pdhimotted?

Kogu andmekaitse Giguslikul reguleerimisel Idhtutakse tldmé&aruse artiklis 5 sétestatud isikuandmete
tootlemise pdhimdtetest. Samad p&himdtted kehtisid ka enne Gldmaaruse vastuvotmist, kuigi nende
tdlgendamine ja rakendamine on aja jooksul veidi muutunud.

Isikuandmete tootlemine peab olema seaduslik ja Giglane. Isikuandmete t66tlemine on seaduslik, kui
sellel on Giguslik alus. Selle puudumisel on isikuandmete toGtlemine ebaseaduslik. Oiglane tdhendab, et
andmesubjekti huve ja digusi tuleb arvesse votta ning neid ei tohi Glemééra kahjustada. Isegi kui
tootlemine on seaduslik, vGib see ebaproportsionaalselt inimest kahjustada ja olla seega ebadiglane.

Isikuandmete todtlemine peab olema labipaistev. Labipaistvus tahendab, et andmesubjekt mdistab,
mida ja kuidas tema andmetega tehakse, ning et sellekohane info on arusaadav ja lihtsasti leitav.
Lébipaistvuspbhimdttest tulenevad nditeks teavitamise ja andmekaitsetingimuste avaldamise kohustus.

Isikuandmete todtlemine peab olema eesmargiparane. Andmeid voib téddelda vaid tapsetel, selgelt
kindlaks méé&ratud ja Gigusparastel eesmarkidel. Eesmérgiparasuse pohimdte tdhendab tldiselt, et enne
andmete kogumist peab nende to6tlemise eesmark olema teada ja selgelt sGnastatud ja muudel
eesmaérkidel ei vdi andmeid téddelda.

Teadustdd puhul on tGldmaaruses tehtud sellele pShimdttele erand: algul muudel eesmarkidel kogutud
andmeid on lubatud kasutada hilisemas teadustods. Sellele tegevusele kohaldub ka isikuandmete kaitse
seaduse § 6 Ig 1, kus sétestatakse kohustus andmed enne teadusuuringuks leandmist pseudondiiimida.

Eesmargiparasuse pdhimdtte kohaselt tuleb teadustd6 eesmérk sénastada vdimalikult tapselt. Naiteks ei
ole korrektne nimetada eesmirgiks ,,teadustdd* voi ,,teadusuuring®, vaid konkreetne projekti vdi uuringu
eesmark. Samas on tldmaaruse p&hjenduses 33 nenditud, et alati ei ole vBimalik teadusuuringus tehtava
andmetdotluse eesmarki taielikult kindlaks maéarata, mistdttu on lubatud nimetada see
teadusuuringuvaldkonna vdi teadusprojekti osa tdpsusega.

Arvestama peab ka sellega, et akadeemilise t60 eesmark katab vaid otseselt uuringuga seotud toimingud,
kuid peale teadusliku uurimise kaasneb t66ga ka muu tegevus. Kui isikuandmeid kasutatakse néiteks
publikatsioonides, dppetdos, teaduskonverentsidel, ettevotluses, teadustulemuste rakendamisel voi
teaduse populariseerimisel, vajavad need omaette eesmargi ja Gigusliku aluse kindlaksméaaramist.
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Eesmargiparasust on keeruline hinnata, kui ei tea, milliseid andmeid kogutakse. Seepérast on hea tava
méarata eesmark konkreetsete andmesubjektide voi andmetidpide kaupa.

Isikuandmete to6tlemine peab olema minimaalne. Minimaalsuspdhimdtte kohaselt tuleks koguda ja
to0delda véimalikult vahe andmeid — tiksnes neid, mis on teadustd6 eesmargi saavutamiseks vajalikud.
Liigne andmete kogumine on selle pdhimdttega vastuolus, kui selleks puudub eesmargist tulenev selge
vajadus, ja vOib seega olla ebaseaduslik.

Minimaalsusp8himétte jargimiseks tuleb labi mbelda, milliseid konkreetseid andmeid on eesmargi
taitmiseks vaja. Isikuandmeid vdib té6delda ainult siis, kui muul viisil eesmarki tdita ei ole vdimalik.

Minimaalsust ei hinnata vaid andmehulga, vaid ka nende tapsuse alusel. Néiteks annab stinnikuupéaev
inimese kohta rohkem teavet kui stinniaasta, stinniaasta rohkem kui vanus aastates, tdpne vanus rohkem
kui vanusevahemik. Kui teadusuuringus on kavas koguda kisitluse teel andmeid ja analiilisis soovitakse
jaotada vastanud vanuse jargi kohortidesse, siis on minimaalsusp8himottega vastuolus kiisida inimese
stinnikuupé&eva voi tdpset vanust. Minimaalne lahendus oleks kisida kohe vastajalt kohordijargset vanust.

Isikuandmete todtlemine peab pdhineb kvaliteetsetel andmetel. Oigsuspdhimdte tdhendab, et téddelda
vOib vaid 6igeid andmeid. Neid tuleb seepérast kontrollida, parandada ja vajaduse korral ajakohastada voi
kustutada. Andmesubjektil on Gigus nduda ebadigete andmete parandamist. Seda digust voib ta alati
rakendada ja selle suhtes ei ole ka teadustto jaoks erandit tehtud.

Meeles tasub pidada, et ka inimese ebadiged andmed on kasitletavad isikuandmetena. Seega tuleb
rakendada andmekaitse pohimdtteid thtviisi kdigi andmete suhtes, sdltumata nende tdesusest.

Andmekvaliteediga on probleeme siis, kui néiteks longituudiuuringusse kaasatute kontaktandmed
muutuvad. Sel juhul tuleb kontaktandmeid avalikest andmekogudest saadud paringuvastuste pdhjal
parandada. Kuigi selline kontaktandmete paring on teadusuuringu vajadust arvestades pdhjendatud, v6ib
siiski kiisimusi tekitada selle diguslik alus — kas teadlastel on digus konkreetsest andmekogust
kontaktandmeid saada ja kas andmekogu vastutaval té6tlejal on digus neid teadlasele anda. Selguse
huvides oleks kasulik kiisida uuringus osalejatelt eraldi nGusolekut hilisemaks kontakteerumiseks ja
kontaktandmete uuendamiseks avalike andmekogude alusel, sel juhul on teadlasel Giguslik alus
(nBusolek) inimeste kontaktandmete uuendamiseks. Minimaalne lahendus eeldaks samas, et teadlased ei
pea ise kontaktandmeid haldama ega iga uue uuringulaine eel uuendama.

Isikuandmetele peab kehtima sailitamise piirang. Uldjuhul v6ib andmeid siilitada vaid seni, kuni
eesmark on taidetud, seejarel tuleb andmed kustutada v&i anoniuitimida. Pérast algse eesmargi taitmist vaib
andmeid séilitada vaid juhul, kui to6tlemine toimub avalikes huvides arhiveerimise, ajaloo- voi
teadusuuringu voi statistilisel eesmargil.

Tapsemalt voib sel teemal lugeda andmete sdilitamist puudutavast peatikist.

Isikuandmete to6tlemine peab olema alati turvaline. Turvalisus tdhendab, et tagada tuleb tihtaegu nii
andmete kaideldavus, terviklus kui ka konfidentsiaalsus ehk kaitstus volitamata to6tlemise eest.
Turvalisuse tagamiseks tuleb kasutusele votta erinevaid tehnilisi ja korralduslikke meetmeid. Tehniliste
meetmete hulka kuulub néiteks andmete kriipteerimine, korralduslikud meetmed hélmavad néiteks
juurdepdésudiguste maaramist teadlastele voi andmete hoidmist (ihes serveris, mitte iga teadlase isiklikus
tooarvutis.

1.7.  L6imitud andmekaitse

L&imitud andmekaitse eeldab vastutavalt ja volitatult to6tlejalt kdigi andmekaitsepShimdtete ja
tooprotsesside 16imimist. See tdhendab, et teadlane peab péérama andmekaitsekiisimustele jooksvalt ja
labivalt tdhelepanu kdigis andmetddtlusetappides, alustades uurimistdd plaanimisest.
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L&imitud andmekaitse pGhimdte eeldab lahendusi, kus inimeste privaatsuse kaitse on esikohal. Néiteks
vOib klsida inimeselt Gihe pohjaliku ndusoleku asemel eraldi ndusolekud uuringus kasutatavate
isikuandmete tootlemiseks, juhuleidudest teavitamiseks, eri andmestike Ghendamiseks, jatku-uuringus
osalemiseks, isikuandmete kasutamiseks edasistes uuringutes v@i isikuandmete séilitamiseks parast
plaanitava teadustoo 16ppu. Kui ndusolekut kiisitakse siiski mitme valiku kohta korraga, tuleb anda
inimesele vdimalus keelduda mdne eesmérgiga ndustumast.

1.8.  Vaikimisi andmekaitse

Vaikimisi andmekaitse eeldab teadlaselt, et kui on vdimalik valida, kas rakendada inimese eraelu
kaitsvaid lahendusi rohkem v@i véhem, siis eelistatakse vaikimisi alati suuremat kaitset. Kui nditeks
intervjuudel p&hineva uuringu tulemuste avaldamisel on vGimalik intervjueeritavate nimed kas avaldada
v0i jatta konfidentsiaalseks, siis vaikimisi tuleb jatta nimed konfidentsiaalseks. Nimede avaldamiseks
tuleks aga kisida inimese ndusolekut. Kui andmete analliisimise etapis oleks vdimalik samad eesmargid
téita ka pseudonutmitud andmetega, tuleks valida viimane variant. Isikustatud andmete kasutamine
vajaks eraldi p6hjendamist.

Vaikimise andmekaitse pdhimdte on kesksel kohal ka inimeselt isikuandmete td6tlemiseks ndusoleku
kisimisel. Teadusuuringute puhul ei ole inimestel uuringus osalemise suhtes enamasti lisavalikuid ette
néhtud: ta kas on nbus kavandatud viisil uuringus osalema v@i mitte. Siiski v@ib esineda olukordi, kus
inimesel on vBimalik valida, kas ta soovib saada lisateadet, teada saada juhuleidudest vdi osaleda jatku-
uuringus — k8igil neil juhtudel peaks vaikimisi eeldus olema ,,ei*. Samamoodi peaks vaikimisi eeldama,
et inimene ei soovi oma andmete hilisemat kasutamist uutes teadusuuringutes, kui ta ei ole selleks eraldi
aktiivselt ndusolekut valjendanud.

1.9.  Pseudoniidmimine ja anondimimine

Uldmaaruse kohaselt on pseudoniiiimimine isikuandmete to6tlemine selliselt, et isiku tuvastamist
vOimaldavad andmed on eemaldatud ja asendatud pseudoniiiimiga, nditeks koodi v8i muu tunnusega.
Sellised andmed on siiski isikuandmed ja nende to6tlemisel tuleb jargida andmekaitse pohimatteid.
Pseudoniidmimine on lisanduv kaitsemeede, millega kaitstakse andmesubjekti digusi, kuid ei vabasta
teadlast vastutusest andmekaitse nduete jargimise eest.

Anonlddmimine on isikuandmete tootlemine selliselt, et isiku tuvastamine ei ole enam vdimalik.
Anoniumimine vdib sisaldada pseudoniimimisega sarnaseid andmetddtlusmeetodeid (nditeks Uldistamist
vOBi tunnuste eemaldamist), kuid nende peamine erisus on té6tlemise poddrdumatus: pseudoniiimimine on
tagasipooratav, anonilmimine mitte.

Andmeid, mis kdivad kill inimeste kohta, kuid ei ole seostatavad konkreetsete isikutega, nimetatakse
anonidumseteks andmeteks, mille kasutamist andmekaitse ei reguleeri. Anontimsus eeldab, et
andmesubjekt ei ole ei otseselt ega kaudselt tuvastatav Uhelgi mdistlikul ja tdenéolisel viisil. Seepérast
tuleb teadlasel hinnata, kuivord lihtne on andmed isikuga seostada v6i kui tdendoline on, et selline
tuvastamine on voimalik tulevikus.

1.10. Mis on isikuandmete to6tlemise diguslik alus?

Isikuandmete to6tlemine on seaduslik vaid juhul, kui selleks esineb tiks tldmé&é&ruse artiklis 6 nimetatud
Oiguslik alus. Need alused on koos luhikese selgitusega loetletud ka Andmekaitse Inspektsiooni koostatud
Jsikuandmete tootleja tldjuhendis (Ik 7-8). Olenevalt uuringust on teadlasel vGimalik valida, millist
diguslikku alust kasutada.

Nousolek on teadustdos kdige tavaparasem diguslik alus. See toetab uuringusse kaasatud inimeste
autonoomiat ja tagab, et nende osalemine on vabatahtlik. Ndusolek peab olema vabatahtlik ja teadlik,
mistdttu on ndusoleku kisimisele seatud mitmesuguseid lisandudeid.

Avalikes huvides olev tilesanne on diguslik alus avalik-diguslike teadusasutuste jaoks, kes tegutsevad
Oigusaktides satestatud eesmarkidel. Selline Glesanne peab olema Gigusaktis selgelt valjendatud. Néaiteks
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on Riigiarhiivile antud arhiiviseadusega ulesanne teha arhiivinduslikke teadusuuringuid ja neid
publitseerida. Jarelikult sobib avalikes huvides olev tlesanne Riigiarhiivi tehtavate isikuandmeid
sisaldavate teadusuuringute Giguslikuks aluseks.

Kuna avalikes huvides olev (lesanne tuleb satestada Gigusaktiga, ei sobi see diguslik alus paratamatult
eradiguslikele teadusasutustele.

Oigustatud huvi on paindlik alus, mis véimaldab vajaduspdhiselt hinnata, kuivérd olulised on erinevad
vastandlikud huvid. Oigustatud huvi eeldab, et vastutav téétleja teeb digustatud huvi analiiiisi, milles ta
kaalub oma Gigustatud huvi vBimalike andmesubjektide huvide suhtes. Seega ei piisa pelgalt sellest, et
teadustoo suhtes esineb teadusasutusel Gigustatud huvi vdi et see on avalikes huvides, vaid need huvid
peavad olema kaalukad ning andmesubjektide huvide ja diguste vdimalik riive peab olema vdimalikult
vdike.

Oigustatud huvi ei saa kasutada avalikud asutused oma {ilesannete taitmisel, mistdttu ei sobi see avalikele
ja avalik-6iguslikele teadusasutustele teadustod tegemiseks.
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2. peatlkk. Isikuandmete to6tlemine teadustoos

K®oiki andmekaitseteemasid ei saa lahendada tihekorraga, mistottu tuleb sellega tegeleda kogu teadustoo
valtel. L8imitud andmekaitse pdhimdtte kohaselt peaks selle peale mdtlema juba projektitaotluse
koostamisel, kui tapsed Ulesanded ja té6jaotus pole veel paigas. Teisalt vBivad andmekaitseprobleemid
avalduda aastaid parast projekti 18ppu seoses isikuandmete arhiveerimisega. Igal juhul ei tohiks nendele
mdtlema hakata alles siis, kui andmete kogumine inimestelt juba kaib.

2.1. Millega alustada?

Kdoigepealt tuleks koostada levaade plaanitavast teadustdost ja tdodeldavatest isikuandmetest. Vélja
tuleks selgitada isikuandmetega seonduvad nduded, kitsendused ja riskid, mis vajavad tahelepanu. Mida
varem isikuandmetega seotud probleemid tuvastatakse, seda rohkem on aega nendega tegeleda.

Allpool on esitatud kontrollkiisimustik, milles olevatele kiisimustele tuleks teadust66d kavandades
mdelda. Enne vastama hakkamis on soovitatav tutvuda ka rahastaja tingimuste ja nbuetega, kuna sageli
vOivad need siinsete kiisimustega kattuda, ehkki teistsuguses sGnastuses, jarjekorras voi detailsuses.
Abiks on Euroopa Komisjoni teadustdo planeerimiseks loodud eetika ja andmekaitse otsustuspuu.

Vastused tasub kohe dokumenteerida. Kui teadustd6 vai -projekti jaoks on plaanis koostada
andmehaldusplaan, on kdige mdistlikum kiisimuste vastused sinna kirjutada. Lisaks v@ivad kirjalikud
vastused olla abiks andmekaitsetingimuste, ndusolekuvormi, eetikakomitee kooskdlastuse taotluse,
rahastustaotluse vdi muu isikuandmetega seotud dokumentatsiooni koostamisel.

KONTROLLKUSIMUSTIK ISIKUANDMETE KASUTAMISE KOHTA TEADUSTOOS
1. Mis on teadustdo eesmark?

Eesmark tuleks sBnastada nii tapselt ja konkreetselt kui vBimalik. Kdige tldisemalt peaks eesmark andma
teadustddga tutvujale teavet selle kohta, mida uuritakse vdi mida soovitakse uuringu abil saavutada.

Loe lisaks

.Kui tdpselt tuleks sonastada teadusuuringu eesméark?

2. Kas mul on vaja isikuandmeid toodelda?

Kui teadust66 eesmargid on taidetavad ka isikuandmeteta, tuleks seda eelistada. See on hea mitmel
pdhjusel: véhendab isikuandmete kogumise ja korrektse haldamisega seotud ressursikulu, séastab
uuringusse kaasatuid, vahendab isikuandmete véaarkasutamisest vdi ebaturvalisest haldamisest tulenevaid
riske ja valdib neist riskidest tulenvaid kahjusid inimeste eraelule. Uhtlasi on ka minimaalsuse
pohimottega kooskdlas see, kui vordsete tingimuste korral valida vahemate isikuandmete t66tlemist
eeldav lahendus.

3. Milliseid isikuandmeid ma tdotlen?

Koguda tuleks vaid neid andmeid, mis on eesmargi taitmiseks vajalikud. Vajalikud isikuandmed tuleks
dokumenteerida koos nende kasutamise eesmargiga — see aitab luua parema (levaate toodeldavatest
andmetest ja seel&bi paremini hinnata, kas kdik andmed on tingimata vajalikud.

Uuringus kasutatavad isikuandmed tuleks esitada liikide v6i kategooriate kaupa. Seda Ulevaadet saab
kasutada andmehaldusplaani koostamisel ning teadusprojektide isikuandmete toétlemise llevaates.

4. Kas ma tootlen isikuandmete eriliike?

Planeerimisetapis tule vélja selgitada, kas kogutavate andmete seas on eriliiki isikuandmeid, mille
tootlemisel kehtivad lisanduded ja mis vajavad oma tundlikkuse t6ttu rohkem kaitset. Kui plaanis on
erilitke toodelda, tuleb selleks kisida kooskdlastust valdkonna eetikakomiteelt.
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5. Kes on teadust6d andmesubjektid?

Ulevaade andmesubjektidest tuleks esitada liikide v6i kategooriate kaupa. Kuna tildine inimeste jaotamise
klassifikatsioon puudub, vdib kasutada samu termineid, mida on kasutatud valimi koostamisel, nditeks
,,13—17-aastased noored*, ,,pohikoolidpilased®, ,,alacalised*, ,teenust kasutavad lapsed* vm. Kui
teadustdds puudub vajadus andmesubjekte mingite tunnuste alusel eristada, vdib kasutada tldtermineid
LHuuringusse kaasatud isikud* voi ,,uuritavad®.

Loe lisaks

.Mida pidada silmas haavatavate isikute andmete t66tlemisel?
..Mida pidada silmas laste isikuandmete tootlemisel?*

.Mida pidada silmas surnud isikute andmete tootlemisel?*

6. Milline on andmete kogumise viis?

Peamine kiisimus on, kas andmeid kogutakse vahetult inimestelt endilt voi kasutatakse juba varasemalt
muul eesmadrgil kogutud andmeid ehk teiseseid andmeid. Teiseste andmete puhul tuleks méératleda, kust
andmed périnevad, millised on kokkulepped andmete valdajatega ja kuidas on tagatud turvaline andmete
Uleandmine uurijatele. Samuti tuleks valja tuua muud tingimused, mis teiseste andmete té6tlemisele
vOivad kehtida.

Oluline on arvestada, et sdltumata andmete kogumise viisist, tuleb inimestele anda teavet nende andmete
tootlemise kohta. Tapsemalt v6ib lugeda teavitamist kasitlevast peattikist.

Loe lisaks

..Mida silmas pidada teiseste isikuandmete kasutamise korral?*

7. Milline on tootlemise Giguslik alus?

Selleks, et isikuandmete toGtlemine oleks seaduslik, peab alati esinema iiks IKUM:-is nimetatud diguslik
alus. Teadusprojekti eri etappidel v6ivad olla eri diguslikud alused, kuid samal etapil ei saa valida mitut
diguslikku alust. Philine kiisimus on, kas isikuandmete té6tlemine toimub inimese néusolekul v6i muul
oiguslikul alusel.

Loe lisaks

.Milline peab olema isikult kiisitav nousolek?“

.Millega pean arvestama, kui to6tlen isikuandmeid ilma inimese nousolekuta?

8. Kus ja kuidas andmeid hoitakse?

Madelda tuleks sellele, kus ja kuidas andmeid hoitakse, kes padasevad andmetele juurde ning mis
tingimustel. Otsustada tuleb, kas andmete hoidmise keskkonnaks on Ulikooli server, téotajate arvutid,
pilveteenus vms ja kas see keskkond asub Euroopa Liidus v6i mdnes kolmandas riigis. Kindlustada
isikuandmete turvaline t66tlemine nii teadustoo tegemise ajal kui ka parast t66 eesmarkide saavutamist.
Kui andmed on plaanis arhiveerida, tuleks varakult méelda, millisel viisil ja kus neid sdilitatakse.

Andmete varundamine ja pikaaegne sailitamine on tihedalt pdimunud teadusandmete haldamisega.
Loe lisaks

..Kui palju pean oma teadustdos isikuandmetega seonduvat dokumenteerima?‘

,.Kuidas tagada, et isikuandmete tootlemine oleks turvaline?*

9. Kui kaua isikuandmeid sailitatakse?

Kokku tuleks leppida, millisel kujul ja kui kaua teadusttds kasutatud isikuandmeid sailitatakse.
Teadusandmete sailitamisaja kohta kehtib erand, mis lubab neid séilitada esialgse eesmérgi saavutamisest
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kauem, kuid mitte piiramatult. Tavapéarane praktika on sailitada andmeid 5-10 aastat parast projekti voi
uurimistoo 16ppu, et oleks véimalik uuringu tulemusi kontrollida.

Loe lisaks

,.Kui kaua vdib teadustdds kasutatud isikuandmeid siilitada?*

10. Milliseid turvameetmeid on plaanis kasutada?

Turvameetmed on nii tehnilist kui ka organisatsioonilist laadi. Tehnilised turvameetmed puudutavad
andmete todtlemise seadmeid ja keskkondi. Organisatsioonilised turvameetmed on eelkdige
tookorralduslikku laadi, nditeks toéokord, flusilised juurdepadsupiirangud (uksekaardid), ruumide ja
seadmete lukustamine, andmehaldusplaan vai isikuandmete to6tlemise registreerimine. Turvameetmetena
saab kasitada ka krupteerimist, pseudontumimist ja anontimimist.

Loe lisaks

,.Kuidas tagada, et isikuandmete t66tlemine oleks turvaline?

11. Kellele on plaanis isikuandmeid edastada?

Nimetada tuleks kdik isikuandmete vastuvdtjad ehk isikud, kellele isikuandmeid edastatakse. Need
vOBivad olla nii projektisisesed kui ka -valised asutused véi isikud.

Loe lisaks

..Kellega voib teadustdo raames isikuandmeid jagada?*

12. Kas isikuandmeid edastatakse kolmandatesse riikidesse?

Kui isikuandmeid on plaanis edastada véljapoole Euroopa Liitu, kaasneb sellega kohustus tagada, et ka
sihtriigis oleks tagatud isikuandmete piisav kaitse. Andmehaldusplaanis ja andmekaitsetingimustes tuleks
kirjeldada ka kolmandatesse riikidesse edastavate andmete kooseisu ja kuju.

Loe lisaks

.Millega tuleb arvestada, kui isikuandmeid edastatakse tihest riigist teise?*

2.2. Isikuandmete to6tlemise dokumenteerimine teadusttos

K®oigepealt tuleks valja selgitada, milline isikuandmete té6tlemise dokumentatsioon on plaanitavas
teadustdds vajalik. Allpool on loetletud sellekohased v6imalikud ja vajalikud dokumendid. Isikuandmete
tootlemist voib olla vaja kirjeldada ka mujal, nditeks rahastajatele esitatavates taotlustes ja aruannetes.

2.2.1. Andmehaldusplaan

Andmehaldusplaan on vahend andmete ja nendega tehtava t66 kirjeldamiseks. Selle koostamine algab
kdige Uldisematest kisimustest selle kohta, kust ja kuidas plaanitakse andmeid saada, millised on nende
tlubid ja kuidas eri tldpi andmed on seotud, milliseid andmevorminguid kasutatakse, milline on
andmemaht, millist tarkvara kasutatakse, kus, kuidas ja kui kaua andmeid séilitatakse.

Andmehaldusplaan aitab kirjeldada andmeid, et muuta need avatud teaduse huvides leitavaks,
juurdepéésetavaks, koostalitlusvdimeliseks ja taaskasutatavaks (Findable, Accessible, Interoperable,
Reusable, FAIR-p&himdte). Ent lisaks aitab andmehaldusplaan tuvastada juba aegsasti isikuandmete
tootlemisega kaasnevad vBimalikud kohustused ja nduded. Néiteks saab seal Ulevaate sellest, milline osa
andmetest on isikuandmed, kas toddeldakse eriliiki isikuandmeid, kas kasutatakse juba varem muul
eesmaérgil kogutud andmeid, kuidas tagatakse andmete konfidentsiaalsus ja terviklus vdi kellega andmeid
jagatakse. Seega on andmehaldusplaan hea lahtekoht v6imalike andmekaitseprobleemide
kindlakstegemiseks.
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2.2.2. Avalikud andmekaitsetingimused

Andmekaitsetingimuste avaldamine on enamasti kohustuslik teadusasutustele, kuid mdnikord vdib see
olla vajalik ka mahukamate teadusprojektide puhul. Enamasti avaldavad teadusasutused enda veebilehel
andmekaitsetingimused, kus kirjeldatakse suurt osa asutuses toimuvast isikuandmete t66tlemisest,
sealhulgas teavet, mida vastutav to6tleja on kohustatud isikuandmeid t6ddeldes andmesubjektile andma.
Need v@ivad katta ka teadustdé andmekaitsetingimusi, kuid teinekord vdivad need olla tsna Uldised ega
pruugi konkreetse uuringu vai projekti isikuandmetega seonduvat kuigi tapselt. Seega tuleb méne
teadust6o puhul avaldada ka konkreetse t66ga seotud andmekaitsetingimused.

No6usolekupdhistes uuringutes esitatakse suur osa andmekaitsetingimustest ka informeeritud néusoleku
lehel. Kuna labipaistvuspdhimdtte kohaselt peab isikuandmete td6tlemist puudutav teave olema
inimestele alati kéttesaadav ja lihtsasti leitav, vbiks sama teabe avaldada ka teadusprojekti v6i vastutava
tootleja veebilehel.

2.3. Isikuandmete t66tlemise seaduslikkus ja diguslik alus teadustdos

Isikuandmete tootlemine teadustods on seaduslik, kui selleks on olemas Giguslik alus, jargitud on IKUM-i
ja Eesti isikuandmete kaitse seaduse néuded, sealhulgas andmekaitsep8himdtteid. Teadusuuringute puhul
on peamine kiisimus see, kas inimese isikuandmeid tdodeldakse tema ndusolekul vdi mitte. NGusolekuta
isikuandmete to6tlemine vajab alati péhjendamist ja sobivat diguslikku alust.

Kuna tldmaarus v8imaldab Gigusliku aluse puhul teatud paindlikkust, ei ole alati tGiheselt selge, milline
diguslik alus on teadusuuringu puhul vdimalik ja 6ige. Andmesubjektilt v8ib kisida kill ndusolekut, kuid
maonikord on vBimalik tugineda hoopis avaliku tlesande alusele.

Oigusliku aluse méaaratlus peab olema selge ega tohi inimest eksitada. Inimesele ei tohi jadda muljet, et
temalt on kisitud ndusolekut, kui tegelikult ei ole tema ndusolek isikuandmete to6tlemise diguslik alus.
Kui inimene v6tab oma ndusoleku tagasi, ei voi teadusasutus jatkata tema andmete to6tlemist samal
eesmargil muudel alustel, véites nditeks, et teadusttd tegemine on tlikooli avalik tilesanne ja seega voib
isikuandmeid t60delda ka ndusolekuta (vt ka ndusolek).

2.3.1. Eristada tuleb teadustt0ga kaasnevat tegevust, mis voib vajada omaette diguslikku alust

Iga to6tlemistoiming tuleb eesmérgi ja digusliku aluse pdhjal selgelt eristada. Kui vaiksemamahulisel
uuringul on vaid tiks eesmark (teadusuuringu eeldatav tulemus) ja tiks diguslik alus (ndusolek), on selle
soovituse tditmine lintne. Mahukate, aastatepikkuste teadusprojektide raames v@ib aga eesmarke olla
rohkem ja sel juhul tuleb iga eesmark siduda Gigusliku alusega.

Kui samas teadusuuringus on plaanis koguda andmeid vahetult inimestelt ning Gihendada need juba varem
kogutud ja mujal asuda vbivate andmetega, tuleks diguslik alus maédrata mélemale toimingule eraldi, isegi
kui need téidavad sama eesmarki. Inimesele peab olema tagatud v6imalikult suur otsustamisvabadus.

2.4. Isikuandmete too6tlemine teadustoos ilma inimese ndusolekuta

Nagu eespool deldud, voib teadusttos toddelda isikuandmeid ka ilma inimese ndusolekuta ja kasutada
mdnda muud diguslikku alust. Ndusolekuta uuringute tegemist kasitletakse isikuandmete kaitse seaduse
8-s 6.

IKS-i § 6 Ig 1 kohaselt vBib teadusuuringu eesmargil ilma inimese ndusolekuta tema isikuandmeid
toodelda vaid pseudonuiimitult vdi samavaéarset kaitset v8imaldaval kujul. On kiill ebaselge, mis on
samavadrset kaitset vdimaldav kuju, kuid kuna pseudoniimimise meetodeid on mitu, v8ib ilmselt k&iki
samavadrset taset véimaldavaid lahendusi Gldisemalt nimetada pseudontimimiseks.

Eelkbige puudutab pseudoniiimimiskohustus teiseseid andmeid, st varem muul eesmargil kogutud
isikuandmeid, mida t66deldakse jargmise teadusuuringu jaoks, nii et selle diguslik alus on nditeks
avalikes huvides téidetav (lesanne. Selline lisakaitse véljendab teaduseetilist pShimdtet, et
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teadusuuringutes osalemine peab pdhinema inimese vabal tahtel, aga kui isikuandmete t66tlemine ei
pdhine ndusolekul, tuleb neid rohkem kaitsta.

Erandina on isikustatud kujul isikuandmete tootlemine ilma ndusolekuta lubatud vaid juhul, kui on
taidetud KOIK IKS § 6 Ig-s 3 nimetatud tingimused.

o Teadustdo eesmark on saavutatav vaid isikustatud kujul andmetega

Teadlasel tuleb pdhjendada isikustatud andmete kasutamise vajadust. Naiteks vdib teadustoo eesmérk olla
muu hulgas jarelduste tegemine konkreetsete isikute kohta, huvipakkuv teadmine vdib olla véaga lahedalt
seotud kindlate inimestega vdi teadust6d voib puudutada vaga otseselt kindlate isikute huve ja Gigusi.
PBhjenduses tuleb selgitada, miks ei saa plaanitavat teadust6dd teha isikute ndusolekul.

e Teadustto suhtes esineb Ulekaalukas avalik huvi

Avalik huvi tdhendab, et plaanitaval uuringul on teaduslik v&i uhiskondlik vé&artus, mida teadlane peab
pdhjendama. Avalik huvi vdib kaasneda nii rakenduslike kui ka alusuuringutega. Samuti peab avalik huvi
olema llekaalukas — kui nditeks teadustdo riivab olulisel méaral inimeste digusi ja vabadusi, peab seda
saama Oigustada véga tugeva avaliku huviga.

e Teadusttdga ei kahjustata andmesubjekti digusi

Viimaks peab teadlane hindama v8imalikku kahju andmesubjekti digustele. Kui kahju ei esine tldse, on
plaanitav teadustdo suure tdendosusega lubatud. Kui esineb siiski oht, et uuring vdib inimeste Gigusi
kahjustada, tuleks votta kahju leevendavad meetmed vdi leida muu viis teadustdo teadustdo tegemiseks.

Ara ei tohi unustada, et plaanitavaks teadustooks tuleb leida sobiv Giguslik alus. Enamasti voib eeldada, et
kui taidetud on kaik isikuandmete kaitse seaduse § 6 kriteeriumid ja esitatud pdhjendused on veenvad, on
taidetud tingimused, mis vBimaldavad madrata Giguslikuks aluseks avalikes huvides tdidetava tlesande.

Isikuandmete kaitse seaduse § 6 Ig 3 kohase pdhjenduse ja hinnangu koostamine on teadlase voi
teadusasutuse ulesanne — selleks ei ole kohustust pddrduda eetikakomitee poole. Kui aga isikustatud kujul
isikuandmed on eriliiki, tuleb kooskdlastus saada eetikakomiteelt.

Kui tootlemise Giguslikuks aluseks on avalikes huvides olev tlesanne, tuleb viidata digusakti sattele, mis
seda Ulesannet kasitleb. Avalikes huvides olev (lesanne peab tulenema Gigusaktist. Seega tuleks
labipaistvuse huvides alati selgitada, milles seisneb plaanitava teadustdtga seotud avalik huvi, ja viidata
ka Gigusaktile, mis seda avalikku tlesannet tdpsustab.

Mdnel avalikul teadusasutusel on teadustdo Ulesanne tapsustatud eraldi 6igusaktis, mille alusel asutus
tootab, sel juhul on vdimalik viidata konkreetsele sattele. Teinekord v8ib ainsaks 6igusaktiks olla
isikuandmete kaitse seadus, mis aga ei garanteeri, et iga plaanitava teadust6o suhtes esineb automaatselt
avalik huvi. Sel juhul peavad teadustto tegijad andma lisapdhjendusi vdi -selgitusi selle kohta, milles
avalik huvi seisneb.

Kui téétlemise diguslikuks aluseks on digustatud huvi, peab tegema digustatud huvi analiUsi.
Oigustatud huvina saaks kasitleda ka avalikkuse huvides toimuvat teadustodd. Oigustatud huvi analiiisi
sisuks on inimese huvide ja diguste ning vastutava tootleja huvide kaalumine. Igal andmesubjektil on
vBimalik Gigustatud huvi vaidlustada.

Oluline on meeles pidada, et avalik-diguslik teadusasutus ei saa vastutava tdotlejana valida teadust6o
Oiguslikuks aluseks digustatud huvi, kuivord see pole uldméaruse kohaselt lubatud. Kui aga
projektipartner, volitatud to6tleja voi muu teadustfdga seotud isik véidab, et mdne plaanitava tegevuse
aluseks on digustatud huvi, tuleks nende tehtud digustatud huvi analiitisiga tutvuda.
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2.5.

Isikuandmete tootlemine inimeselt kiisitava ndusoleku alusel

No6usoleku eesmérk on anda andmesubjektile vdimalikult suur kontroll oma andmete Ule. Seepérast ei
sobi see Giguslikuks aluseks selliste teadusuuringute puhul, kus inimese v8imalused oma andmete
tootlemist kontrollida on vaga piiratud.

Inimese antav ndusolek peab olema vabatahtlik, konkreetne, teadlik vdi ihemdtteliselt véljendatud (nt
sOnaga ,,jah“, linnukese tegemine, allkirja lisamine). Vastasel korral on ndusolek tuhine. Allpool on
selgitatud ndusoleku kiisimise lisanéudeid.

Loe lisaks

Euroopa Andmekaitsendukogu suunis 05/2020 maéruses (EL) 2016/679 satestatud ndusoleku kohta

Oluliseim on, et ndusolek peab olema vabatahtlik. Inimest ei tohi m6éjutada néusolekut andma. Ndusolek
ei ole vabatahtlik, kui inimesel puudub tegelik valikuvabadus v&i kui ta ei ole nGusoleku andmise hetkel
oma otsustes vaba. Lubatud ei ole kingituste, raha ega muude hiivedega meelitamine, veenmine ega
survestamine.

Nousolekut ei peeta vabatahtlikuks, kui

ndusoleku andja ja kisija on selgelt ebavdrdses véimuvahekorras voi esimene on teisest mingitel
asjaoludel sdltuvuses, néiteks kui ndusolekut kisib 6ppejéud ulidpilaselt voi todandja téotajailt;

kui selle andmine on mingi teenuse osutamise vdi toimimise eeldus. Naiteks vdib tuua erialastel
konverentsidel v6i seminaridel osalemise: isikuandmete to6tlemisega ndustumist (nt piltide voi
tlekannete tegemine) ei saa seada uritusel osalemise tingimuseks nii, et ndusolekut andmata ei
péése teadlane Uritusele. Sama kehtib avaandmete hoidlate puhul: avaandmetele juurdepéésu
vBimaldaval veebilehel ei saa olla nditeks kipsistega néustumine vajalik selleks, et andmetele
ligi paéseda. Selline teenuste, hiivede ja voimaluste kasutamise piiramine muudab ndusoleku
mittevabatahtlikuks. Teadustéd puhul on siiski isha keeruline ette kujutada olukorda, kus
andmete kogumine on seotud mdne andmesubjektile huvipakkuva tegevuse vdi teenusega;

kui nbusoleku tagasivétmisega kaasnevad inimesele kahjulikud tagajarjed. Seega peab tagama
thtviisi nii ndusoleku andmise kui ka tagasivétmise vabatahtlikkuse.

Teiseks, néqsolek peab olema antud teadlikult. Teadlikkus tahendab, et inimene teab ja mdistab, millega
ta ndustub. Uldmaaruse kohaselt peab ndusolekuks antav teave olema selges ja lihtsas keeles. Valtida
tuleb keerulisi teadus- voi Gigustermineid.

No6usolekuvormil tuleb anda inimesele teavet tema andmete to6tlemise kohta. Kui see jadb andmata, ei
saa tema antud ndusolekut pidada teadlikuks ja see ei kehti. Paratamatult tdhendab see, et ndusoleku
klisimiseks tuleb esitada inimesele kogu tldméaaruses ndutud teave:

vastutava tootleja ja tema esindaja nimi ning kontaktandmed,;
andmekaitsespetsialisti kontaktandmed,;

isikuandmete t66tlemise eesmark ja 6iguslik alus;

isikuandmete vastuvdtjad ehk need, kellele on kavas andmeid edastada;
isikuandmete séilitamise tahtaeg;

0igus ndusolek tagasi votta ja muud Gigused oma andmete suhtes;
teave andmete edastamise kohta kolmandatesse riikidesse;

teave automatiseeritud otsuste ja profileerimise kohta.
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Teadlikkus eeldab seega kompromissi kahe vastandliku huvi vahel: tihest kiljest peab teavet olema
piisavalt, et lugeja saaks Ulevaate isikuandmete tootlemisest, teisest kiiljest peab teave olema lihtne ja
selge, et tagada teabest arusaamine.

Teavet vBib anda igal kujul. Peale kirjaliku teksti v6ib kasutada ka nditeks videot, helisalvestist,
animatsiooni, pilte v0i ikoone. Hea lahendus on teha teabest mitu versiooni — tks lihem ja lihtne, teine
mahukam, pdhjalikum ja tekstip&hine.

Samuti ei ole véhemoluline, et ndusolek olgu alati konkreetne. Konkreetsus tahendab, et isikuandmete
tootlemise eesmark on selgelt esitatud. Mitme eesmargi puhul tuleb eesmargid ndusolekus eraldi valja
tuua ja kisida ndusolekut iga toéotlemise eesmargi kohta eraldi, st, et inimesel peab olema vdimalik

erinevatest to6tlemise eesmérkidest aru saada ja nende vahel ka otsustada ja vastavalt ndusolekut anda.

Teadust6o eesmargi selge sdnastamine voib olla keeruline, kuna sageli ei ole planeerimist alustades paris
tapselt teada, milliseid andmeid ja kuidas t66deldakse. Samuti on raske ette naha v8imalikke hilisemaid
kasutusviise, mis voivad teadusliku huvi seisukohast vaga oluliseks osutuda. Seet6ttu on teadusuuringute
puhul tehtud mdningane médndus: eesmargi sénastus peaks olema nii konkreetne kui sel hetkel vdimalik.
Eesmargi vaiksemat konkreetsust aitavad heastada suurem labipaistvus kogu teadustd valtel — nditeks
teavitatakse andmesubjekte pidevalt projekti kdigust — v6i korduv ndusoleku kisimine — naiteks teatud
uuringuetappide jérel palutakse uut ndusolekut.

Nousolek peab ka selgelt eristuma muudest nduetest ja ndusolekutest. Teadustdos kasutatavate
isikuandmete to6tlemise ndusolek on kohati vaga sarnane mdnes uuringus osalemise ndusolekuga. Seega
peab nbusoleku andja maistma, et nditeks ravimi kliinilises uuringus osalemise ndusolek ei tdhenda
automaatselt ndustumist isikuandmete todtlemisega. Selle asemel tuleb inimesel anda kaks ndusolekut:
Uks isikuandmete to6tlemiseks ja teine uuringus osalemiseks. Siiski on need omavahel seotud ja kui
inimene néiteks andmetddtlusega ei ndustu, ei saa ta uuringus osaleda.

Nousolekuvormi kohta ei ole selgeid néudeid, kuid see peab olema tdendatav ehk dokumenteeritud.
Nousoleku andmist (selle olemasolu) peab suutma téendada. Seega sobib ka nditeks suuline néusolek,
kui see on teadlasel salvestatud. Ndusoleku andmist ei pea tingimata allkirjaga kinnitama, mistdttu sobib
selleks ka e-kiri. Samas tuleb arvestada, et tdendada tuleb suuta ka seda, et andmesubjekt on ise
ndusoleku andnud. Kui isikuandmete to6tlemisega tekib probleeme ning teadusasutus ei suuda tdendada,
et tal on selleks ndusolek, saab Andmekaitse Inspektsioon késitada seda ebaseadusliku to6tlemisena.

Ka dokumenteeritud kujul ndusolekud on kasitletavad isikuandmetena. Lisaks on need teadusasutuse
ametlikud té6dokumendid, mida tuleb kdidelda teadusasutuses kokkulepitud korras.

Nousolek kehtib vaid selles kirjeldatud tingimustel, st isikuandmete t66tlemine peab piirduma vaid
nousolekus kirjeldatuga. Kui inimest mdnest to6tlustoimingust ndusolekuvormil ei teavitata, puudub
selliseks tootlemiseks Giguslik alus.

Mdnikord voib tootlemise laad voi ulatus teadustdo kdigus margatavalt muutuda. Sel juhul tuleb kisida
isikuandmete jatkuvaks tootlemiseks uus ndusolek.

Jatku-uuringu puhul tuleks uue andmekogumise ajal kisida inimeselt uus ndusolek, isegi kui teda algse
ndusoleku kisimise ajal jatku-uuringust teavitati.

Nousolekut peab olema lihtne tagasi votta. Kui ndusoleku tagasivétmise véimalust ei ole vdi on see
pdhjendamatult keeruline, on ndusolek tiihine ja kogu isikuandmete t66tlemine ebaseaduslik.
Tagasivotmise vdimlausest ja digusest tuleb inimest teavitada ning samuti tuleb selgitada, mis saab tema
andmetest parast ndusoleku tagasivotmist.

2.6.  Oiglus isikuandmete to6tlemisel?

Oiglus tdhendab ldjoontes, et inimest tuleb kohelda isikuandmete téétlemisel lugupidavalt.
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Isikuandmete todtlemise Kirjeldus peab olema vdimalikult tdpne ja Kirjeldama kdiki asjaolusid, mille
puhul v8ib aimata, et need on inimeste jaoks olulised vdi vbivad tekitada pahameelt.

Naide

Uuringus osalejale selgitatakse, et tema andmed ja intervjuu sisu on konfidentsiaalsed ja keegi peale
uuringu korraldaja neid ei nde. Parast uuringu 18ppu tutvub osaleja avaldatud I18pptulemustega ja avastab,
et temaga tehtud intervjuu katke on publitseeritud: kuigi tema nime ei ole avaldatud, tunneb ta oma sdnad
ara. Inimene on pettunud ja annab sellest ka t66 autorile teada, sest tema oli aru saanud, et intervjuu jaab
taiesti konfidentsiaalseks. Teadlane aga selgitab, et see on tldlevinud akadeemiline tava, et kvalitatiivsete
analutside puhul tsiteeritakse katkeid intervjuudest.

Selline olukord v6ib olla uuritava suhtes ebadiglane, kuna tema ei pea akadeemilist tava tundma. Teadlase
tegevus ei ole kiill andmekaitse vaatest ebaseaduslik, kuid naitlikustab, kuidas inimese ootused ja teadlase
eeldused vdivad erineda. Selliseid olukordi aitaksid ennetada selgitused teadusttd eesmérkide ja andmete

tootlemise kohta.

Véiksemate homogeensete valimitega kvalitatiivsete sotsiaalteaduslike uuringute puhul on valja
kujunenud ka tava uuringu tulemusi enne avaldamist uuritavatele néidata — see aitab saada tagasisidet ja
mdista paremini uuringusse kaasatute ootusi. Uhtlasi parandab see teadust6o labipaistvust ja tagab, et
inimeste ootused kattuvad teadustto praktikaga.

2.6.1. Inimesele peab olema tagatud v6imalus vastutava to6tlejaga vahetult suhelda

Vdimalus igal ajal teadust®o tegijatega Gihendust vdtta aitab tagada, et inimese isikuandmete to6tlemine
on labipaistev, diglane ja usaldusvéérne. Keerulisem vdib see olla juhul, kui andmete kogumine on
delegeeritud volitatud tootlejatele (nditeks kisitlusettevottele) ja nende tGotajatele, kes voib-olla ei teagi
kuigi Uksikasjalikult uuringu eesmarke, andmete t66tlemise tingimusi ja muud olulist teavet, mida
inimesed vG@ivad kusida. Sel juhul peaks uuringu eest vastutav teadusriihm siiski andma teavet, kuidas
uuringu tegijatega tihendust votta. Samuti tuleb avaldada vastutava td6tleja andmekaitsespetsialisti
kontaktandmed.

2.6.2. Inimeste vajadusi vOi haavatavust ei vOi ekspluateerida

Inimestega ei vOi teadust6d eesmargil manipuleerida ega neid &ra kasutada. Teadusuuringute puhul on see
oluline just haavatavate inimeste uuringus osalemise vabatahtlikkuse tagamisel, kuna igasugune
md&jutamine piirab inimese vdimalusi teha otsuseid iseseisvalt. Eriti tdhelepanelik tuleks olla olukorras,
kus uuritavad inimesed ei ole taiesti vabad v0i ei taju, et nende tegevust ja kaitumist uuritakse.

Haavatavuse ja ekspluateerimise teema on seotud tihedalt teaduseetikaga. Andmekaitse vaatest on kdigil
inimestel vdrdsed Gigused enda kohta kaivate andmete suhtes, sdltumata nende haavatavusest. Ainsaks
erandiks on lapsed, kelle andmete té6tlemisel tuleb erilist tahelepanu pdorata nii nende digustele kui ka
sellele, et laste huve ei kahjustataks.

2.6.3. VOimupositsiooni tuleb véltida

Vdimupositsiooni tuleb arvesse votta vabatahtlikkuse hindamisel, sest krgemal positsioonil inimese
mdjuvéljas vdib uuringusse kutsutu tajuda sundi enda isikuandmeid avaldada. Seetdttu vaib olla
ebadiglane olukord, kus dppejoud kaasab uuringusse enda Opetatava kursuse UliGpilased, kelle
eksamitulemused sdltuvad temast. Samuti vdib vabatahtlikkusega olla probleeme juhul, kui arst soovib
uuringusse varvata enda patsiente v6i asutuse juht enda to6tajaid.

2.6.4. Isikuandmete tootlemine peab olema eetiline

Ebadiglaseks vdib pidada ka sellist isikuandmete todtlemist, mis ei ole kooskdlas uuringuvaldkonna
eetiliste pGhimdtetega. Teaduseetika olulisust nditab ka isikuandmete eriliikide to6tlemisel ndutav
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eetikakomitee kooskdlastus. Tuleks arvestada, et teaduseetika phimdtete rikkumisega vdib halvemal
juhul kaasneda ka andmekaitsealane vastutusele votmine.

2.7.  Isikuandmete to6tlemise l&bipaistvus?

Labipaistvus tdhendab, et inimene teab ja mdistab, kuidas teadusttds tema isikuandmeid kasutatakse.
Lébipaistvuse saavutamiseks peab inimesel olema vBimalik saada teavet nii uuringu eel kui ka
isikuandmete to6tlemise ajal. Teisalt on inimesele antava teabe kogus ja kvaliteet hinnanguline ning seda,
kui labipaistev peab teadustdd olema, ei ole kuigi p&hjalikult kirja pandud. Allpool on esitatud Euroopa
Andmekaitsendukogu l6imitud ja vaikimisi andmekaitse suunises loetletud soovitused koos
luhiselgitusega, kuidas tagada teadust66 puhul vdimalikult suur l&bipaistvus.

Inimesele antav teave peab olema selge, arusaadav ja asjakohane. Inimese teavitamisel tuleb valtida
keerulist sdnastust ja lausestust, erialatermineid, mitmeti mdistetavust ja eksitamist. Inimesele antav teave
ei tohi olla mahukas tekstimass, mida on raske Iabi lugeda. Hea lahendus on esitada teavet
mitmeastmeliselt: tehakse lihikokkuv6te kdige olulisemast, kuid selle juures on viited lisateabele, kust
saab pdhjalikuma Ulevaate isikuandmete t66tlemisest.

Teabe esitamisel peab l&htuma sihtriihmast. Néiteks v@ib olla vajalik esitada sama teave lastele ja
taiskasvanutele erineva arusaadavusastmega. See tingib ménes olukorras teabe lihtsustamise.

Teabe esitamisel tuleb valida sobiv aeg ja kanal. Inimese teavitamisel tuleb kasutada eri véimalusi ja
arvestada tema vajadustega. Teave peab olema lihtsasti leitav.

o Kui isikuandmeid kogutakse intervjuu kaigus, on sobivaim teavitusaeg vahetult intervjuu eel.

o Kui inimesele saadetakse andmekaitsealane teave koos kutsega uuringusse, peaks seesama teave
olema kattesaadav ka uuringukohas enne isikuandmete kogumisega alustamist. Lisaks
teabelehele vdiks isikuandmete tootlemise info olla ka projekti voi tlikooli veebilehel.

e Kui teadlane kogub andmeid mdne sotsiaalmeedia keskkonna vahendusel, peaks inimesi
teavitama lisaks muudele v8imalikele kanalitele ka sellesama sotsiaalmeediaplatvormi kaudu.

e Peamine teave vOiks olla masinloetaval kujul, kuid Gldmaaruse kohaselt v6ib inimesele teabe
edastada ka suuliselt, kui ta seda soovib.

2.7.1. Kaasvastutuse korral peab olema selgelt eristatud, mille eest ja mil maaral keegi vastutab

Kui samade t66tlustoimingute eest vastutab mitu tdotlejat, peavad nende Ulesanded olema selgelt jagatud.
Teadusasutuste kaasvastutus isikuandmete todtlemise eest tuleb alati kokku leppida eraldi lepinguga. Kui
on kahtlus, et kas kaks teadusasutust on kaasvastutavad voi vastutab kumbki isikuandmete to6tlemise eest
eraldi, tuleks uurida, kas on olemas asutuste vaheline leping, milles kaasvastutus on satestatud.

Néaide

Kui tleeuroopalises projektis vastutab tlikool isikuandmete kogumise ja esmase to0tlemise eest, kuid
koondanaliiisiks saadetakse koigi riikide andmed kaasvastutavale projektipartnerile, tuleb sellist
vastutuse jaotust uuritavale selgitada. Sel juhul ta teab, milline teadusasutus millises etapis tema andmete
kasutamist kontrollib ja kelle poole oma diguste teostamiseks podrduda. Kui inimene ei saa aru, kes
nimekirjas olevatest arvukatest teadusasutustest ikkagi tema andmetele ligi padseb ja neid hoiab, ei ole
see l&bipaistev.
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2.8.  Primaarsed ja sekundaarsed isikuandmete to0tlemine teadustoos

Andmete péritolu ja kogumise viisi pbhjal saab eristada esmaseid ja teiseseid andmeid. Esmased ehk
primaarsed isikuandmed kogutakse vahetult inimeselt, teisesed ehk sekundaarsed isikuandmed on algul
muul eesmargil kogutud ja neid ei saada inimeselt endalt, vaid andmebaasidest, arhiividest vdi mujalt.
Isikuandmete t66tlemine peab olema labipaistev mdlemal juhul, kuid m&nevarra erineb see, kuidas
inimest sellest teavitada.

2.8.1. Kuidas anda teavet esmaste andmete kogumisel?

Kui andmeid kogutakse vahetult inimeselt, tuleb talle kogu oluline teave anda isikuandmete saamise ajal.
Ksitluste, intervjuude ja muude vahetute andmekogumismeetodite puhul eeldab see teabe esitamist enne
andmekogumise alustamist. Teavet vdib esitada infolehel v6i kui kogumine kéib elektroonilise vormi
kaudu, siis peaks andma viite andmekaitsetingimustele.

2.8.2. Kuidas anda teavet teiseste andmete kasutamisel?

Kui andmeid ei koguta andmesubjektilt (vt Gldmaaruse artikkel 14), siis on teavitamisel pikem tahtaeg
ning mitmesugused erandid. Néiteks ei ole teavitamiskohustust, kui teabe esitamise osutub vdimatuks vai
eeldab ebaproportsionaalseid joupingutusi (vottes arvesse nditeks andmestiku vanust ja andmesubjektide
hulka), kuid kasutusele on voetud meetmed andmesubjekti iguste ja huvide kaitsmiseks. Uks selline
meede on teabe avalikustamine (nt veebilehel): sellisel juhul ei ole vastutaval to6tlejal kohustust
andmesubjektiga Ghendust vdtta, kuna eeldada vdib, et andmesubjekt leiab ise vajaliku teabe ules. Kuid
ka sel juhul tuleks meeles pidada, et vajaliku teabe leidmine ei tohiks olla keeruline.

2.9. Teiseste isikuandmete kasutamine teadustdos

Uhelt poolt on teisene kasutus isikuandmete puhul soositud — seda toetavad naiteks ildmaaruse artikli 5 Ig
1 p-s b nimetatud eesmargi piirang, isikuandmete kaitse seaduse & 6 Ig-d 1 ja 3 ja seletuskirja
pdhjendused. Teisalt on teisene kasutus keeruline, sest arvestama peab ka andmeid valdava asutuse
kohustustega andmesubjektide suhtes. Seetbttu vBivad tekkida erimeelsused kiisimuses, kas andmete
valdaja peab isikuandmeid teadlastele andma v8i mitte. Selline kohustus andmekaitsedigusest ei tulene,
kuid vottes arvesse teaduse tegemise vabadust ja Euroopa Liidu piihendumust avatud teadusele,
infovabadust ja avalike asutuste kohustust anda teavet, vGib jareldada, et avalikel asutustel — sealhulgas
avalike andmekogude ja registrite pidajatel — on Gldjuhul kohustus teadlastele kusitud teave vélja anda,
kui taidetud on koik selleks ettenahtud nduded. Isikuandmete kaitse seaduse seletuskirjas on § 6 Ig 3
nduete hindamise kohta Geldud: ,,Tavaparaste isikuandmetega tehtavad uuringud ei vaja Andmekaitse
Inspektsiooni vdi eetikakomitee luba. Kui teadustdé vms tegija tingimused téidab, tuleb talle v6imaldada
juurdepdés teabele, nditeks andmekogudele.*

Kui avalike andmekogudega on olukord lihtsam, siis palju rohkem raskusi tekib erasektoriga, kelle
valduses olevat teavet v8ib kaitsta drisaladus. Seega jaab alati voimalus, et isegi kui teadlane on hoolikalt
hinnanud isikuandmete t66tlemise vajadust, selle suhtes esinevat avalikku huvi ja andmesubjektide
Oiguste riivete proportsionaalsust, keeldub andmete valdaja ikkagi andmeid véljastamast.

Isikuandmete teisest kasutust planeerides tasub md&elda allpool kasitletud tahkudele. Hinnata tuleks algse
ja teisese eesmargi kooskdla.

Teiseste andmete kasutamisel tuleb hinnata, kas isikuandmete t66tlemise algse ja uue eesmérgi vahel on
kooskdla, kuna sellest oleneb teisese kasutuse lubatavus. Kui uus eesmark ei ole algsega kooskdlas, on
andmete to6tlemiseks vaja uut diguslikku alust.

Teadustdd puhul eeldatakse Gldmé&aruse artikli 51g 1 p b ja pdhjenduse 50 kohaselt erandkorras alati
kooskdla algse eesmargiga, kuid see ei tdhenda, et igasuguste varem kogutud isikuandmete todtlemine
teadusuuringus on automaatselt lubatud. Vastutav to6tleja peab arvestama ka teiste
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andmekaitsepdhimotetega, veenduma nende pdhjal teiseste andmete kasutamise lubatavuses ja suutma
seda andmeid kisides ka tdendada.

Kuigi ei ole (it reeglit, mille pdhjal algse ja uue eesmérgi kooskdla hinnata, eeldatakse, et kooskdla on
suurem, kui nii algse kui ka uue eesmargi saavutamiseks t66tleb andmeid sama vastutav toétleja.
Kooskdla on véiksem vdi puudub tldse, kui isikuandmed antakse (le uuele vastutavale td6tlejale, kui
algne ja uus kasutus erinevad margatavalt, kui to6deldakse isikuandmete eriliike vai kui todtlemisega
kaasneb suurem oht inimeste Gigustele ja vabadustele.

2.9.1. Teiseste isikuandmete to6tlemise diguslik alus

Oluline on meeles pidada, et ka teisene isikuandmete t60tlemine peab olema seaduslik. Kui vastutav
tootleja — andmete valdaja voi neid kiisiv teadusasutus — kahtleb uue ja algse eesmargi koosk®6las, on vaja
leida uus Biguslik alus. Samuti on diguslikku alust vaja teadlasel vdi teadusasutusel, kes plaanib teiseseid
andmeid vastu vétta ja uuel eesmargil toodelda.

e Avalikes huvides llesanne teisese kasutuse 6igusliku alusena

Avalikes huvides ulesande kasutamine digusliku alusena eeldab eelkdige teadustédga seotud avaliku huvi
hindamist. Isikuandmete kaitse seaduse 8-ga 6 on lubatud isikuandmeid teadusuuringutes ilma
ndusolekuta tododelda, kuid sellele on seatud lisa nduded.

Esiteks on isikuandmete t66tlemine ilma ndusolekuta lubatud, kui need on pseudontiimitud voi
samavadarse kaitse tasemega (IKS § 6 Ig 1). Seda tingimus kehtib, kui isikuandmed algselt kogunud asutus
soovib ise neid andmeid hiljem teaduslikul eesmérgil kasutada vGi véljastab need teadlasele voi
teadusasutusele. Meeles tasub pidada, et pseudonuiimitud andmed on isikuandmed ja neid t66deldes on
teadusasutus vastutav toétleja.

Erandkorras on lubatud ilma ndusolekuta toodelda ka isikustatud kujul andmeid, kui téidetud on
isikuandmete kaitse seaduse § 6 Ig 3 tingimused.

Teiseks peab teadlane tdendama avalikku huvi. Selleks kill puudub selgelt kokku lepitud vorm voi
standard, kuid kuna avalikku huvi pdhjendatakse ka teadusto6 rahastajale voi eetikakomiteele, v8iks
eetikakomitee koosk®dlastusest tldjuhul piisata, et veenda andmete valdajat avaliku huvi olemasolus.
Siiski pole valistatud, et andmete valdaja soovib ka muul viisil avalikes huvides tlesande digusliku aluse
testamist.

e Nousolek teisese kasutuse digusliku alusena

Nousolek ei pruugi teisese kasutuse puhul otstarbekas olla, sest andmeid kiisival teadlasel on keeruline —
kui mitte vBimatu — saada seda andmesubjektidelt, kellega tal puudub kontakt. Siiski saaks néusolekut
kisida andmete valdaja, kui see on mdistlikult vBimalik. Nousolek annaks mdlemale vastutavale
tootlejale kindluse, et andmete véljastamine konkreetse teadusuuringu jaoks on seaduslik. Uhtlasi annab
see uuringualusele suurema kontrolli oma andmete dle.

On aga vBimalik, et nbusolek isikuandmete edasiseks kasutamiseks teadusuuringutes kusiti juba
esmakordsel andmete kogumisel. Sel juhul on andmeid valdaval asutusel kindlus, et tal on digus anda
isikuandmeid teadlastele vOi teadusasutustele, keda ta usaldab. Samas tuleb arvestada inimestele esialgses
ndusolekus lubatut. Kui algsel andmekogumisel anti lubadus, et andmeid séilitatakse viis aastat pérast
projekti 16ppu ja seejarel need havitatakse, siis peab ka andmete teisene kasutus selle tahtaja sisse
mahtuma.

On tavapérane, et isikuandmete saamiseks tuleb s6lmida andmete valdajaga leping, milles lepitakse kokku
isikuandmete tdotlemise tingimused, eesmargid ja tdhtajad. See aitab andmete valdajal kontrollida, et
valjaantud andmeid t66deldakse nGuetekohaselt, ja seada muu hulgas tingimused andmete havitamise vdi
pikaaegse séilitamise kohta.
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Leping ei ole tingimata vajalik, sest isikuandmed saanud teadlane v8i teadusasutus on nendega seotud
toimingute puhul vastutav td6tleja. Seega vastutab teadlane vdi asutus isikuandmete teisese kasutamise
korral kdigi ildmé&&ruse nduete taitmise eest ka juhul, kui lepingut ei sdlmita. Vaid juhul, kui andmed
anonuumitakse enne véljastamist ja neid ei saa enam uhelgi viisil andmeid véljastava asutuse valduses
olevate isikustatud andmetega seostada, ei kaasne teadlastele ja teadusasutustele andmekaitsealast
vastutust.

2.9.2. Millega tuleb arvestada varem avalikustatud isikuandmete teisesel kasutamisel?

Andmekaitsepdhimdtted kehtivad ka meedias avalikustatud isikuandmete suhtes. Seega tuleb ka nende
teisese kasutamise korral méelda, milline on sobiv Giguslik alus nende to6tlemiseks v6i kuidas anda
inimestele plaanitava teadustto kohta teavet. Néiteks voib sotsiaalmeediakeskkondadest tuhandete
inimeste andmete kogumisel kdigilt ndusoleku kusimine voi kdigile teabe edastamine olla erakordselt
keeruline. Erandite kasutamisel ja vdimalike alternatiivide otsimisel tasub meeles pidada, et eesmérk on
valtida inimeste huvide ja 6iguste kahjustamist, austada inimeste digust otsustada oma andmete dle ja
tagada seejuures teadustdd labipaistvus ja usaldusvéarsus.

Keskkonnad, kust avalikustatud isikuandmeid kogutakse, on enamasti oma kasutustingimustes
tdpsustanud, kuidas ja milleks on lubatud andmeid kasutada. Mdni keskkond on loonud eraldi
rakendusliidesed, mille kaudu saab automatiseeritult andmeid koguda. Sellisel juhul tuleb jargida ka
keskkonna valdaja ndudeid ja tingimusi, et andmete kogumine oleks diguspérane. Samas v3ib moni
ettevdte seada ebamdistlikke piiranguid nende valduses olevate andmete to6tlemisele teadustoo
eesmaérgil. Nagu selle peatlki sissejuhatuses mainitud, ei ole erasektori valduses olevate teadusliku
vadrtusega isikuandmete puhul selge, kas kaalukamad on ettevGtete erahuvid vdi teaduse huvid.

2.10. Kuidas arvestada teadustdos inimeste digustega oma andmete ule?

Uldmaaruse 111 peatiikis on nimetatud andmesubjekti digusi, mis annavad talle suurema kontrolli oma
andmete Ule. Andmesubjektil on alati need Gigused, sGltumata isikuandmete to6tlemise eesmargist voi
diguslikust alusest. Seega vdib inimene esitada teadlasele paringu enda andmete to6tlemise kohta isegi
juhul, kui too kasutab avalikust registrist saadud pseudonuiimitud andmeid.

Inimene vBib pdorduda igal ajal vastutava to6tleja poole ja esitada oma Gigustega seotud taotluse. Kui
taotluse saanud teadlane ei oska péringule vastata, tuleb tal paluda kisijal poérduda uuringuga seotud
isikuandmete eest vastutava t00taja poole. Segaduste véltimiseks on hea, kui see td6taja on teadusrihmas
enne kokku lepitud.

Kui andmesubjektil tekib oma Giguste teostamisel probleeme, saab ta esitada Andmekaitse
Inspektsioonile kaebuse. Inspektsioon votab seejérel vastutava toétlejaga Uhendust ja teeb kindlaks, kus
inimese digusi on rikutud. Teadusasutus selgitab vélja rikkumise asjaolud, kisides selleks juhtumi
pooltelt selgitusi. Seejérel vdetakse seisukoht, kas rikkumine tulenes teadusasutuse digusaktide ja
protsesside puudulikkusest voi oli see tootajast tingitud viga. Rikkumise korral v6ib kaasneda
teadusasutusele noomitus, ettekirjutus voi harvemal juhul trahv.

See, kas ja kuivdrd on inimese digusi rikutud, s6ltub suuresti olukorrast. Teadust6d on iiks valdkondi,
mille suhtes tldmé&érus néeb ette erisusi, et tagada tasakaal avalikes huvides tehtava teadustdo ja isikute
Oiguste vahel. Seega vGib teadusuuringutes andmesubjekti digusi piirata, kui see on p6hjendatud ja
vajalik. Allpool on loetletud kdik andmesubjekti digused koos lihiselgitusega.

Andmesubjektil on digus saada teavet isikuandmete to6tlemise kohta. Uldmaaruse artiklites 12, 13 ja
14 sétestatakse (ldine teabe saamise digus, mille tGttu on vastutaval t66tlejal kohustus koostada ja
avaldada andmekaitsetingimused ning teavitada neist andmesubjekti. Oigus saada teavet toetab
labipaistvus- ja digluspGhimatet.
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Andmesubjektil on digus oma andmetega tutvuda. Uldmaéaruse artikkel 15 annab andmesubjektile
lisavdimaluse saada teavet oma andmete to6tlemise kohta. Tal on Gigus tutvuda tema kohta kogutavate
andmete, nende vastuvdtjate, kolmandatesse riikidesse edastamise kohta, allikate (kui andmed ei périne
andmesubijektilt) ning teabe pdhjal tehtavate automatiseeritud otsuste kohta. Samuti vdib ta kiisida
uldisemat teavet eesmérkide ja sdilitamise aja kohta.

Oma andmetega tutvumise taotluse peale peab vastutav tdétleja esitama isikule koopia tema andmetest.
Koopiat ei esitata juhul, kui koopia esitamine kahjustaks teiste isikute digusi ja vabadusi.

Isikuandmete Kkaitse seaduse § 6 Ig 6 alusel vdib vastutav tootleja andmetega tutvumise Gigust piirata, kui
selle jargimine muudab teadusuuringu eesmérgi taitmise voimatuks voi takistab seda oluliselt.

Andmesubjektil on Gigus oma andmete parandamisele. Uldmaaruse artikli 16 kohaselt on
andmesubijektil Giguse nduda ebatédpsete andmete parandamist vdi mittetédielike andmete taiendamist. See
digus on seotud andmete kvaliteedi ehk digsuse pdhimdttega ja tagab, et inimese kohta tehtavad otsused
ei pohineks valedel v6i mittetdielikel andmetel.

Vastutav to6tleja on kohustatud alati teavet andmesubjekti taotluse jargi parandama véi tdiendama, vélja
arvatud juhul, kui to6tleja hinnangul on andmed taielikud v6i 8iged. Sel juhul tuleb oma otsust ka isikule
pbhjendada.

Isikuandmete kaitse seaduse § 6 Ig 6 annab vastutavale td6tlejale vGimaluse andmete parandamise digust
piirata, kui selle jargimine muudab teadusuuringu eesmargi taitmise voimatuks voi takistab seda oluliselt.

Andmesubjektil on digus oma andmete kustutamisele. Uldmaaruse artiklis 17 on satestatud digus
andmete kustutamisele, mis on tuntud ka kui 6igus olla unustatud. Andmete kustutamine on (iks
keerulisemaid Gigusi. Seda tuleb teha, kui esineb vahemalt (iks tldmaaruses nimetatud asjaoludest:

e kui andmete t06tlemise eesmérk on taidetud:;
e kui andmete todtlemine on ebaseaduslik;
e Kui isik votab ndusoleku tagasi ja puudub muu diguslik alus;

e kui andmesubjekt on vaidlustanud enda andmete to6tlemise ja edasine to6tlemine ei ole
pdhjendatud:;

o kui see on vajalik juriidilise kohustuse taitmiseks;

e kui andmed puudutavad infoihiskonna teenuse kasutamist ajal, mil andmesubjekt oli alaealine.

Siiski on andmete kustutamise 6iguse puhul mitu erandit, mil vastutaval té6tlejal on digus jatkata
isikuandmete tootlemist, isegi kui andmesubjekt esitab taotluse nende kustutamiseks. Kui isikuandmete
to6tlemine on vajalik avalikes huvides toimuva teadusuuringu eesmargil, andmete kustutamine muudaks
teadusuuringu eesmérkide saavutamise v@imatuks voi hairiks seda suurel madral, ei ole vastutaval
tootlejal kohustust isikuandmed kustutada. Seega on kustutamine teadusuuringutes pigem erandlik.

Isikuandmeid saab pikemat aega sailitada siis, kui need anonuilimida vdi teha otsus hoida need alles
arhiveerimise eesmargil. Isikuandmete kogumise ajal tuleb aga anda inimesele teada, kuidas ja kui kaua
on plaanis neid sailitada.

Andmesubjektil on Gigus oma andmete to6tlemise piiramisele. Uldmaaruse artikli 18 kohaselt on
inimesel digus piirata isikuandmete todtlemist neljal juhul, millest teadusuuringute kontekstis on
asjakohased kolm:

¢ kui inimene on andmete Bigsuse vaidlustanud, saab téétlemist piirata ajaks, mil kontrollitakse
andmete Gigsust;
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e Kkui inimene on oma andmete t66tlemise vaidlustanud, saab to6tlemist piirata ajaks, mil
kontrollitakse, kas vastutava to6tleja huvid kaaluvad tles andmesubjekti huvid;

e Kkui isikuandmete t66tlemine on ebaseaduslik ehk selleks puudub Giguslik alus, siis vdib andmete
kustutamise asemel nduda to6tlemise piiramist.

Uldmaaruses on eraldi tapsustatud, et td6tlemispiirang ei puuduta andmete sailitamist. Lisaks satestatakse
tldmaaruses uksikud erandid, mille kohaselt on vastutaval to6tlejal siiski lubatud to6tlemispiiranguga
andmeid toodelda: eelkdige andmesubjekti ndusolekul, digusnbuete koostamise eesmargil, teiste isikute
Oiguste kaitseks voi olulise avaliku huvi korral.

Isikuandmete kaitse seaduse § 6 Ig 6 alusel ei pea vastutav andmetdotleja eeltoodud inimese digust
jargima, kui selle jargimine muudab teadusuuringu eesmargi taitmise vdimatuks vai takistab seda
oluliselt. To6tlemise piiramine teadusuuringute puhul on véga erandlik ja véhetdenéoline.

Peamine vdimalus, kuidas todtlemise piiramine teadusuuringu puhul aset vdib leida, on olukord, kus
inimene votab tagasi ndusoleku oma andmete to6tlemiseks, kuid otsustab kustutamise asemel nduda
andmete todtlemise piiramist. Sellisel juhul v8ib andmeid sdilitada, kuid nende kasutamine peab olema
piiratud. Ent kuna andmete kustutamine puudutab eelkdige juhtumeid, mil to6tlemiseks puudub Giguslik
alus, oleks andmete edasine to6tlemine niikuinii keelatud.

Andmesubjektil on Gigus oma andmete tilekandmisele. Uldmaaruse artikliga 20 antakse
andmesubjektile vdimalus viia oma andmeid Uihe vastutava t66tleja juurest teise juurde. Siiski kehtib
lilekandmise suhtes paar piirangut.

e Ule saab kanda iiksnes andmeid, mille to6tlemise diguslikuks aluseks on ndusolek voi leping.

e Noutud andmete td6tlus peab olema automatiseeritud ja Ulekandmine Uhelt toétlejalt teisele peab
olema tehniliselt teostatav.

e Ulekantavad andmed peavad olema struktureeritud, Gildkasutatavas vormingus ning masinloetaval
kujul.

e Ulekandmist saab nduda vaid nende andmete suhtes, mille inimene on ise vastutavale tootlejale
andnud.

Kuna paljud teadusuuringud pdhinevad ndusolekul ja automatiseeritud andmetdétlusel, on péhiméotteliselt
iga teadusuuringu puhul véimalik inimesel nduda enda andmete tlekandmist.

Andmesubjektil on digus esitada vastuvaiteid. Uldmaaruse artikliga 21 antakse andmesubjektile Gigus
vaidlustada oma andmete to6tlemine digustatud huvi vGi avalikes huvides oleva llesande alusel,
olenemata sellest, kui pdhjalikult on neid diguslikke aluseid pdhjendatud. Kui vaie on edukas,
tihistatakse diguslik alus, todtlemine muutub ebaseaduslikuks ja isikul on 6igus néuda andmete
kustutamist voi piiramist. Andmete to6tlemise piiramist vBib nbuda ka vastuvdite hindamise ajaks.

Isikuandmete kaitse seaduse § 6 Ig 6 alusel vdib vastutav td6tleja vastuvaite esitamise Gigust piirata, kui
selle jargimine muudab teadusuuringu eesmaérgi taitmise voimatuks vdi takistab seda oluliselt. Kuna
Oigusliku aluse vaidlustamine takistab paratamatult teadusuuringu eesmarkide saavutamist, ei ole paris
selge, mida vastutav tdotleja sellise taotluse korral tegema peaks. Arvestama peab siiski vBimalusega, et
kui inimese taotlusega ei arvestata, vdib ta pdérdada oma Giguste kaitseks Andmekaitse Inspektsiooni
poole vdi kohtusse.

Andmesubjektil on digus olla kaitstud automatiseeritud to6tlemisel pdhinevate otsuste eest.
Uldmaaruse artikkel 22 katkeb passiivset Gigust, mis ei eelda andmesubjektilt taotluse, ndude vi muu
esitamist. Automatiseeritud t66tlemise erivorm on ka profiilianaltits (artikli 4 1g 4). Selle Gigusega ei
keelata isikuandmete automatiseeritud to6tlemist ega profiilianaliisi, vaid Uksnes automatiseeritud
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tootlusel pbhineva otsuse tegemist, mis avaldab andmesubjektile mérkimisvaarset mdju voi toob kaasa
Oiguslikke tagajérgi.

Siiski esineb siin kolm erandit. Automatiseeritud to6tlemisel pdhineva otsuse tegemine ei ole keelatud,
kui

e see otsus on vajalik lepingu s6lmimiseks vdi lepingu téitmiseks;
e sellise otsuse tegemine on seadusega lubatud:;

o sellise otsuse tegemine pB&hineb andmesubjekti ndusolekul. NGusolek andmete té6tlemisega ei
tdhenda iseenesest ka ndusolekut automatiseeritud otsuste tegemisega, vaid see peab olema
ndusoleku vormis muudest tingimustest eristatud.

2.11. Mida pidada silmas haavatavate isikute andmete to6tlemisel?

Hea teadustava sonastiku kohaselt on isikud v8i riihmad haavatavad, kui nad ei suuda voi ei saa oma tahet
vabalt véljendada (piiratud autonoomia) vdi kui nad on oma tervise, t66, hariduse voi muude tunnuste
t6ttu vastuvétlikud kahjudele, naiteks terviseriskidele voi diskrimineerimisele. Uldised teaduseetika
pdhimatted — eelkdige inimese autonoomia austamine, kahju tegemata jatmine ja hea tegemine — eeldavad
inimeste haavatavusega arvestamist.

Haavatavaks peetakse sageli lapsi, eakaid, rasedaid, looteid, kinnipeetavaid ja vange, puudega inimesi,
rahvusvahemusi, vaeseid, kodutuid, kirjaoskamatuid, t66tuid ja vagivallaohvreid. See nimekiri ei ole
mdistagi ammendav ega universaalne.

Andmekaitse ei erista andmesubjekte mingite lisatunnuste alusel, vaid annab kdigile inimestele vordse ja
iihetaolise Biguse oma isikuandmete kaitsele. Uldmaéruse ainus erand on lapsed, kelle isikuandmete
kaitset rohutatakse eraldi. See aga ei tdhenda, nagu ei oleks inimeste haavatavus andmekaitsevaldkonnas
oluline, eriti kui hinnatakse andmet66tluse mdju inimeste Gigustele ja vabadustele (eelkdige seoses
diskrimineerimisega) voi teadustoo eetilisust.

Allpool on toodud méned soovitused, millega tuleks haavatavate isikute andmete to6tlemisel arvestada.

Inimeste haavatavusega peab arvestama, et tédtlemine oleks diglane. Qiglase to6tlemise pdhimdte eeldab
muu hulgas haavatavuse hindamist: arvestama peab andmesubjekti ootustega, keelatud on tema
ekspluateerimine ja diskrimineerimine. Samuti on t66tlemine ebadiglane, kui té6tlemise eesmérk voi viis
ei ole eetiline. Seega on haavatavate rihmade v@imaluste ja huvidega arvestamine kohustuslik ka
andmekaitsep8himatete jargimiseks.

Kui inimese haavatavus seisneb piiratud véimaluses oma tahet vabalt valjendada, on oluline arvestada,
kas ja kuivard vdib see mdjutada tema antava ndusoleku vabatahtlikkust. Haavatava isiku ndusolek ei
pruugi olla vabatahtlik.

Samuti tuleb arvestada inimese v@imekust teabest aru saada ja mdista oma otsuse tagajargi.

Teabest arusaamise lihtsustamiseks vdib kasutada lihtsamat keelt voi selgitavaid illustratsioone. Kuigi
Eestis ei ole tldist kohustust kiisida haavatavate isikute uuringusse kaasamisel eetikakomitee
kooskdlastust, on hea tava seda siiski teha, et tagada nende huvide ja Giguste parem Kaitse. Eetikakomitee
kooskdlastus annab lisagarantii, et inimeste haavatavust on uuringus piisavalt arvestatud.

Isikuandmete t66tlemisega vOib kaasneda haavatavate isikute tavaparasest suurem diskrimineerimise voi
stigmatiseerimise oht. See v@ib kaasa tuua vajaduse koostada andmekaitsealane mdjuhinnang, milles
tuleks pdhjalikult hinnata vdimalikke tagajargi uuringusse kaasatutele ja kavandada lisameetmeid riskide
maandamiseks. Haavatavate isikute andmete to6tlemine vBib ohustata nende Gigusi ja huvisid.

27


https://www.eetika.ee/sites/default/files/www_ut/lisa1_sonastik_0.pdf

2.12. Kui tapselt tuleks sdnastada teadusuuringu eesmark?

Ehkki teadusuuringu eesmérk peaks olema s6nastatud v@imalikult tapselt ja konkreetselt, on siin lubatud
mdningane paindlikkus, sest andmete kogumise hetkel ei pruugi tdpne eesmaérk olla teada. Seetbttu
vBimaldab Uldmaérus sGnastada teadusuuringu eesmargi laiemalt, nditeks distsipliini vdi valdkonna
tdpsusega.

Eesmargi sGnastamisel tuleb arvestada jargmist.

e Teadusuuringu eesmérki tuleb eristada muust teadustddd toetava tegevuse eesmérkidest. Kui naiteks
ndusolekuvormi kaudu on teadlastele teada inimeste kontaktandmed, siis ei ole lubatud nende
kontaktandmete alusel inimesi uude teadusprojekti kutsuda, kui selleks puudub eelnev ndusolek.

o Kui todtlemise diguslikuks aluseks on ndusolek, tuleb seda kisida igaks eesmargiks eraldi.

o Eesmdrgi sdnastus mdjutab otseselt uuringualuste ootusi. Kui neile on éeldud, et kogutud
isikuandmeid t66deldakse vaid konkreetse teadusprojekti eesmérkide saavutamiseks, siis ei ole
néiteks lubatud samade andmete kasutamine uues teadusprojektis, isegi kui uldmaaruse télgenduse
kohaselt on andmete teisene kasutus teadusuuringute eesmargil lubatud. Tegelik teadusuuring ei tohi
erineda oluliselt sellest, mida on inimesele lubatud.

2.13. Millal mul on tarvis eetikakomitee kooskdlastust?

Eetikakomiteesse podrdumine on kohustuslik eriliiki isikuandmete to6tlemisel, kuid muude isikuandmete
puhul peab teadlane ise hindama eetikakomitee kooskdlastuse vajadust. Kooskdlastust voib késitleda
lisakaitsemeetmena, mis aitab tagada, et teadustdo tegemisel on kéitutud eetiliselt. Kui isikuandmete
tootlemisega kaasneb tavaparasest suurem risk andmesubjektidele, vdib teaduseetilise hinnangu kiisimine
aidata riske maandada.

Mdnel juhul vBib kooskdlastus olla seadusest tulenev kohustus, teisel juhul v8ib see olla vajalik rahastaja
vOi kirjastuse nbuete taitmiseks, kolmandal juhul vdib eetikakomitee poole p6drduda ka eetilistel
kaalutlustel.

2.13.1. Seadusest tulenev kohustus

Isikuandmete kaitse seaduses nahakse ette, et eetikakomitee hindaks lisaks uuringueetilistele aspektidele
ka andmekaitset puudutavaid norme. Eestis on eetikakomitee kooskdlastus seadusega kohustuslik, kui

o tdodeldakse isikuandmete eriliike, naiteks tervise- vdi biomeetrilisi andmeid (1KS 8§ 6 Ig 4);

¢ andmeid todtleb geenivaramu (IGUS § 29), sealhulgas juhud, kui geenidoonori andmed
depseudoniiimitakse (IGUS § 24);

o isikuandmed valjastatakse tervise infosusteemist (TTKS § 594);
o tehakse ravimi Kliinilist uuringut (Ravs § 93).

Need eri juhtumid on jagatud eri komiteede vahel. Eri allikatest parit andmete puhul tuleb ménikord
kusida kooskdlastus mitmest eetikakomiteest.

2.13.2. Rahastajate ja kirjastajate nduded

Eetikakomitee kooskdlastust vBib nduda ka projekti rahastaja. Juba rahastuse saanud projekti puhul tuleb
jargida kokkulepitud nbudeid ja projektis antud lubadusi. Kui rahvusvahelise projekti juhtpartner on
néiteks otsustanud, et eri uuringute jaoks kusitakse riiklike eetikakomiteede kooskdlastus, peavad ka Eesti
teadlased selle muretsema.
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Koosk®olastus vdib olla vajalik ka kirjastuses, kus soovitakse uuringu tulemusi avaldada. Ehkki selline
koosk®dlastus ei ole kohustuslik, vdib selle puudumine vahendada teadlase publitseerimisvdimalusi.

2.13.3. Eetilised kaalutlused

Teadlane vdib kisida eetikakomitee koosk6lastust eetilistel kaalutlustel, kuna see aitab paremini tagada,
et plaanitav uuring inimesi ei kahjusta. Koosk6lastus on tldjuhul vajalik juhul, kui teadusuuring
korraldatakse tavaparasest vdga erineval kujul (néiteks kui inimesi eksitatakse voi petetakse), kui
uuritakse haavatavaid isikuid v8i kui uuringuga seondub tavaparasest suurem risk.

Lisaks vG@ib teadlane alati vabatahtlikult eetikakomitee poole péérduda.

2.14. Kuidas hinnata isikuandmete tootlemise riske?

Uks keskseid teaduseetilisi pdhimdtteid on, et teadustodst peaks siindima vdimalikult palju kasu ning
vBimalikult vahe kahju. Ménikord on kahjud valtimatud, kuid enamjaolt on neid p&hjaliku
labimGtlemisega vahendada vGi sootuks valtida. Seepdrast on riskide hindamine ja maandamine on uiks
peamisi viise, kuidas teadustddga seotud kahjusid ennetada.

Andmekaitsega seoses tuleks kaaluda riske vdhemalt kahel juhul. Esiteks tuleb hinnata infoturberiske, et
tagada isikuandmete terviklus, kdideldavus, konfidentsiaalsus ja turvaline toé6tlemine. Enamasti tegelevad
sellega teadusasutuse infoturbespetsialistid, kes kindlustavad teadlastele sobivad td6vahendid.

Teiseks peab arvestama isikuandmete tootlemisel tekkivate vdimalike kahjudega andmesubjektidele.
Uldmaaruse kohaselt on andmekaitsealane majuhinnang vastutavale tootajale kohustuslik, kui sellega
kaasneb suur tdendosus kahjustada inimeste digusi ja vabadusi. Seega tuleb teadlasel enne teadustddga
alustamist valja selgitada, millised ohud v@ivad isikuandmete to6tlemisega kaasneda ning milline on
nende vBimalik m6éju inimestele. Suure riski korral tuleb kasutusele vétta lisakaitsemeetmed. Kui aga
seda ei tuvastata, néitab see sellegipoolest vélistele hindajatele (Euroopa Komisjon, ETAg, Andmekaitse
Inspektsioon, eetikakomitee), et vdimalikele ohtudele on mdeldud, neid ei esine ja lisameetmed pole
vajalikud.

2.14.1. Kuidas hinnata isikuandmete to6tlemisega kaasnevat ohtu?

Uldjoontes on andmekaitsealane mdjuhinnang kohustuslik, kui isikuandmete to6tlemisega kaasneb
inimestele suur oht. Uldméaaruses on esitatud selle kohta kolm naidet:

e toimub inimeste slisteemne, ulatuslik ja automatiseeritud hindamine voi jalgimine (sh
profiilianaliilisi koostamine) ning sellisel to6tlemisel on inimestele diguslikud vOi samavéérse
mdjuga tagajarjed;

e toimub isikuandmete eriliikide vdi sliitegudega seotud andmete ulatuslik téétlemine;
e toimub avalike alade ulatuslik jalgimine.

Muudel juhtudel tuleb vastutaval té6tlejal hinnata, kas andmetdétlusega kaasneb inimestele suur oht.
Suurt ohtu p6hjustavad néiteks

e selliste andmete to6tlemine, mille avalikuks tulek rikub sdnumisaladust;
e inimeste asukohaandmete to6tlemine reaalajas;

o selliste isikuandmete to6tlemine, mis v8ib inimestele kaasa tuua digusliku méjuga
diskrimineerimise;

e laste isikuandmete to6tlemine.

Suure ohu peamisteks kriteeriumiteks on todtlemise ulatuslikkus ja susteemsus. AKI isikuandmete
tootleja Uldjuhendi jargi on stistemaatiline andmetddtlus metoodiline ja planeeritud. Kuna teadustdd on

29


https://www.aki.ee/et/isikuandmete-tootleja-uldjuhendi-veebitekst#peat%C3%BCkk5.5
https://www.aki.ee/et/isikuandmete-tootleja-uldjuhendi-veebitekst#peat%C3%BCkk5.5

alati slisteemne, tuleb suure ohu hindamisel arvestada eelkdige to6tlemise ulatust nii kvantitatiivselt (suur
andmesubjektide arv) kui ka kvalitatiivselt (eriliiki ja siuteoandmed).

Andmekaitse Inspektsioon on oma veebilehel kirjutises ,.Mojuhinnangu tegemine® ulatuslikkuse
kriteeriumit tdpsustanud. Mdjuhinnang on vajalik

e 5000 ja enama inimese eriliiki voi suliteoandmete tootlemisel;
e 10000 ja enamale inimesele suurt ohtu pdhjustavate andmete téétlemisel;
e muudel juhtudel 50 000 ja enama inimese andmete tootlemisel.

Need arvud puudutavad Eestis toimuvat isikuandmete tootlemist. Kui teadusuuringus toddeldakse
andmeid piiriuleselt, tuleb ulatuslikkuse kriteeriumit hinnata juhtumipdhiselt.

2.14.2. Andmekaitsealase mdjuhinnangu eriparad vorreldes muu riskihindamisega
Andmekaitsealane méjuhinnang peab sisaldama Gldmaaruse artiklis 35 ndutud nelja suuremat osa:
e kavandatud isikuandmete td6tlemise toimingute ja nende eesmarkide kirjeldus;
e kavandatud toimingute vajalikkuse ja proportsionaalsuse hinnang;
e inimeste Gigusi ja vabadusi puudutava ohu hinnang;
¢ ohtude maandamiseks kasutusele vdetavate meetmete kirjeldus.

Kui andmekaitsealase méjuhinnangu tulemusena leitakse, et suur oht pusib ja kavandatud meetmed ei aita
riske taielikult kaotada vdi piisavalt maandada, on vastutav tdotleja kohustatud konsulteerima
jarelevalveasutusega.

2.15. Laste isikuandmete to6tlemine

Uldmaaruse kohaselt vajavad laste isikuandmed tavaparasest suuremat kaitset. Lastel on enda andmete
ule tapselt samasugused digused kui taiskasvanutel, kuid piiratud teovdime t6ttu ei saa alaealine anda
ndusolekut enda isikuandmete tootlemiseks. Lisaks on URO lapse Giguste konventsiooni kohaselt
teadlastel kohustus seada alati esikohale lapse huvid. Seega peab alati arvestama, mida lapsed soovivad
v0i eelistavad, isegi kui nende vanemad v6i eestkostjad on lapse eest ndusoleku andnud.

Jargnevalt on toodud mdned soovitused, millega tuleks laste uuringusse kaasamisel arvestada.

Alaealine ei saa anda ndusolekut, kuid ta peab oma andmete té6tlemisega ndustuma. Isikuandmete
kaitse digusnormistik eeldab, et lepingu allkirjastajal vi ndusoleku andjal on esindusdigus. Eesti
seadused peavad teovdimeliseks vahemalt 18-aastast inimest, mistdttu on alaealise puhul vajalik tema
vanema vdi muu digusliku esindaja ndusolek.

Siiski tuleb Gldmaéruse kohaselt arvestada alaealiste digusi: neile tuleks anda teavet isikuandmete
tootlemise kohta ja nende vaba tahet tuleb austada. Teadusuuringute puhul on hea tava kusida alaealiste
uurimisel nende ndustumist (ingl assent), isegi kui see ei ole diguslikus mdttes ndusolek. Kui alaealine ei
ndustu enda isikuandmete to6tlemisega, ei ole tema uuringusse kaasamine lubatud, isegi kui vanem on
selleks ndusoleku andnud. Tahtevastane kaasamine on vastuolus hea teadustavaga ning isikuandmete
Oiglase to6tlemise pdhimottega. Sama kehtib juhul, kui alaealine soovib oma ndustumist tagasi votta, kuid
tal puudub vanema ndusolek — diglane to6tlemine ja lapse autonoomia austamine eeldavad teadlaselt selle
sooviga arvestamist.

Lapsele tuleb anda teavet tema andmete kasutamise kohta lihtsas ja selges keeles. Ndusolekul
pbhinevate uuringute puhul tuleb anda teavet ka lastele, kellele vdib koostada eraldi teabevormi. See peab
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olema eakohases snastuses voi vormistatud piltide, ikoonide v6i animatsioonide abil. Uhtlasi vdiks olla
lastele tagatud lihtne vdimalus esitada kisimusi.

Lapse isikuandmete tootlemise diguslikuks aluseks ei saa olla 6igustatud huvi. Kuigi digustatud huvi
on niikuinii teadustoos erandlik ja Uldmé&aruses ei keelata otsesonu laste isikuandmete t66tlemist
Bigustatud huvi alusel, eeldab see siiski lapse huvide ja Giguste kaalumist. Uldmaaruse réhutus annab
mdista, et digustatud huvi kaalumisel on lapse digused ja huvid tavapéarasest tdhtsamad.

2.16. Surnud isikute andmete tootlemine

Inimese suremine on andmekaitse seisukohalt keeruline teema, kuna ei Uldmaéaruses, isikuandmete kaitse
seaduse seletuskirjas, Euroopa Andmekaitsendukogu ega Andmekaitse Inspektsiooni juhistes ei késitleta
seda, mis saab isikuandmetest parast inimese surma.

Uldmaarus kaitseb vaid elus inimeste andmeid ja seepérast on liikmesriikidel vGimalus ise surnute
andmete to6tlemist piirata. Eesti isikuandmete kaitse seaduse §-s 9 on tapsustatud surnud isikute
andmetdotluse erisusi. Surnud taiskasvanu andmed on kaitstud 10 aastat ja alaealiselt surnute andmed 20
aastat parast surma. Selle aja jooksul tuleb jargida kdiki andmekaitsep8himétteid, sh leida toédtlemiseks
sobiv diguslik alus. Seejarel andmekaitse enam nendele andmetele ei laiene ning nende kasutamisel tuleb
lahtuda Uldistest teaduseetika pohimdtetest ja erialastest tavadest.

Allpool on esitatud veel moéni erisus, millega surnud isikute andmete to6tlemisel arvestada.

Surnud inimese andmed vdivad puudutada ka tema lahedasi. Seepdrast tuleb meeles tuleb pidada, et
kaitsmise keskmes ei ole mitte surnud inimese, vaid tema ldhedaste huvid ja digused. Kui teadlasel on
ligipaas surnud isiku toimikule, dokumentidele, pdevikutele v6i muudele materjalidele, on neis
sisalduvate elus inimeste andmed endiselt kaitstud.

Néiteks vOib keeruliseks osutuda surma asjaolude andmete téétlemine juhul, kui surma on péhjustanud
elus inimene vdi kui surma pdhjus alusel saab teha jareldusi ka teiste inimeste tervise kohta. Samuti vdib
olla piiratud teabe kasutamine muudel alustel, naiteks kui sellest v8ib ilmneda lapsendamissaladus
perekonnaseaduse § 164 tahenduses.

Parast surma laheb ndusoleku andmise ja tagasivétmise digus péarijatele. NGusolekupdhiste uuringute
puhul tuleb arvestada, et surnud inimese andmete td6tlemise ndusoleku saab anda périja. Kui andmeid on
kavas koguda surmajargse kaitseaja jooksul, tahendab see teadlasele lisavaeva, sest ta peab valja
selgitama parijad ja nendega tihendust vétma. Kui parijaid on mitu, saab ndusolekut anda ja tagasi vétta
Ukskdik milline parija. Kui péarijaid ei ole, lahevad parandatavad digused parimisseaduse § 18 Ig 1 alusel
tle andmesubjekti kodukoha omavalitsusele, kellelt saab ndusolekut kiisida. Kui on ette teada, et surnud
isiku andmete kogumisel on ndusoleku kusimine keeruline, v6ib kaaluda, kas on v8imalik kasutada muud
Oiguslikku alust.

Mdnevdrra keerulisem kiisimus puudutab seda, kuivord saavad parijad kasutada Gldmaaruse kolmandas
peatikis loetletud andmesubjekti Giguseid. Kuna ndusoleku tagasivétmisel voib surnu isikuandmete
to6tlemine osutuda ebaseaduslikuks, vdiks sellest omakorda jareldada, et périja voiks esitada ka
uldméaruse artikli 17 kohase taotluse andmete kustutamiseks. Samas ei ole isikuandmete kaitse seaduse
seletuskirjas mainitud, kas ja kuivord on vdimalik parida muid andmesubjekti Gigusi oma andmete suhtes.
Kui parija peaks siiski esitama taotluse andmete kustutamiseks, on vdimalik toetuda tldmé&aruse artikli 17
Ig-s 3 nimetatud Gldistele eranditele. Vajaduse tekkimisel konsulteeri andmekaitsespetsialistiga.

Uldmaaruse artikli 11 kohaselt ei ole vastutaval tootlejal kohustust koguda isiku tuvastamiseks
lisaandmeid ainult selleks, et jargida tldmaaruse néudeid. Kuigi artiklis 11 ei radgita otseselt
andmesubjekti elusolemise tuvastamisest, voib siiski oletada, et sarnane péhimote laieneb ka sellele, liiati
kuna uldmaarus surnud isikute andmeid ei kaitse. Seega vib eeldada, et teadlasel puudub kohustus
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pidada arvet, kes tema uuritavatest on elus ja kes on surnud, ainult selleks, et tuvastada, kellel on digus
nousolek tagasi votta. Pealegi vdib sellises elusolemise pidevas jalgimises ndha eraldiseisvat eesmarki,
millel ei ole teadust6d eesmérkidega midagi thist ja mis seetdttu vajaks eraldi pdhjendamist.

Paratamatult vGib seega juhtuda, et parast andmesubjekti surma ei tea lahedased tema uuringus
osalemisest midagi ja teadlased omakorda ei tea, et andmesubjekt on surnud. Sellistele olukordadele tuleb
ldheneda juhtumip6hiselt. Kui andmesubjekt on andnud ndusoleku enne surma, v6ib uuringuga jatkata.
Kuid kui lahedane soovib nbusoleku tagasi votta, tuleb sellega arvestada. Ta peab selleks aga tdendama,
et isik on surnud ja tema on périja.

Andmesubjekti vdimaliku surmaga arvestamisel puuduvad selged tavad. Kui teadustédd planeerides on
teada, et andmesubjektide surm on t6endoline — nditeks uuritakse véga eakaid vdi surmavalt haigeid
inimesi vOi uuritavad teevad vaga ohtlikku t66d —, vdib kaaluda lahendusi, kuidas teadustédga seotud
teavet juba varakult l&hedastele edastada.

Kui teadust66 toimub muul diguslikul alusel, siis ei muuda andmesubjekti surm andmetdotluse
seisukohalt eriti midagi. Surnud isikute andmete kaitse 10 aastat parast surma ja alaealistel 20 aastat
parast surma tdhendab vaid seda, et sel perioodil peab andmete toétlemiseks olema ndusolek. Endiselt
sobivad Giguslikuks aluseks avalikes huvides tlesanne ja 6igustatud huvi.

Isikuandmete kaitse seaduse § 9 Ig 4 annab erandkorras vdimaluse toddelda ilma périja ndusolekuta ka
inimese nime, sugu, siinni- ja surmaaega, surma fakti, matmise aega ja kohta.

32



3. peattkk. Teadustoo tegemine: andmete kogumine ja anallls

Vaatamata pdhjalikule planeerimisele vdivad ootamatud probleemid ilmneda ka teadust6d tegemise ajal.
Samuti tuleb arvestada vGimalusega, et uuringusse kaasatud isikud soovivad kasutada oma Gigusi ja
esitavad oma andmete kohta paringuid vdi muid ndudmisi.

3.1. Kuidas tagada, et isikuandmete todtlemine oleks turvaline?

Turvalisus tdhendab isikuandmete puhul eelkbige andmete tervikluse, kdideldavuse ja konfidentsiaalsuse
tagamist. Turvalisust aitavad tagada nii tehnilised vahendid (nt seadmed, tarkvara) kui ka
tookorralduslikud meetmed (nt juurdepadsudigused, koolitused). Turvalisuse pisimise tagamiseks tuleb
aeg-ajalt uuesti hinnata, kas kasutatavad vahendid ja meetmed on piisavad. Naiteks kiimne aasta taguse
teadusprojekti meetmed ei pruugi enam olla uues projektis piisavad.

Isikuandmete terviklust ohustab kogu tegevus, mille kdigus andmeid volitamata muudetakse voi
kustutatakse, naiteks vargused, kiiberriinded, seadmete ja stisteemide tehnilised vead vdi dnnetused.
Teadustdd puhul vBib see tdhendada uuringu luhtumist, sest andmeid pole enam piisavalt v6i neid ei saa
analulsidaei ole nende analtitis enam vGéimalik. Terviklust vdivad kahjustada ka hooletusvead, kui
teadlased muudavad v6i kustutavad kogemata andmeid. Selliste vigade eest aitab kaitsta varundamine ja
andmetdotlustarkvara, mis analiiisi kéigus alusandmeid ei muuda.

Kéideldavus eeldab, et isikuandmed on oma kogumise eesmérgi jaoks hdlpsasti kasutatavad. Naiteks
vOib andmete talletamine vGrguiihenduseta seadmes olla kill turvaline, kuid see vGib méargatavalt
véhendada nende kaideldavust, kui teadlased peavad andmete analttisimiseks iga kord kuskile flisiliselt
kohale minema. Samas ei ole kdige mugavamad ja populaarsemad t6évahendid alati kBige turvalisemad.
Seega tuleb pliida leida sobiv kompromiss.

Isikuandmete konfidentsiaalsust kahjustab see, kui eraeluline teave saab teatavaks korvalistele
inimestele, kes ei tohiks andmeid n&ha. Naiteks avalikus kohas (tihiss6idukid, kohvikud, pargid)
stlearvutis voi telefonis tootades vdivad lahedal olevad inimesed ekraanilt teavet lugeda.
Konfidentsiaalsust voib rikkuda ka see, kui isikuandmeid sisaldavad failid jaé&vad arvutis avatuks ajal, kui
teadlane laheb td6ruumist mdneks ajaks valja ega lukusta enda tdédarvutit vBi -ruumi. Selliseid probleeme
aitavad ennetada eelkdige tookorralduslikud meetmed. Palju suurem ohuallikas on pahatahtlikud riinded,
mille eesmark on isikuandmeid varastada vGi lekitada. Seepérast on hea isikuandmed pseudontiimida, siis
on andmete lekkimise vdi vargusega kaasnev kahju inimeste eraelule vaiksem.

Allpool on loetletud méningad Euroopa Andmekaitsendukogu l8imitud ja vaikimisi andmekaitse juhendis
esitatud soovitused koos lihiselgitusega, kuidas taita neid teadustéo puhul.

3.1.1. Infoturbe haldamine peab olema siisteemne

Slsteemse infoturberiskide hindamise ja turvameetmete rakendamise, seire ja tdiustamisega saab tegeleda
eelkdige teadusasutus. Samuti on tema llesanne tagada, et teadlastele pakutavad infosiisteemid,
tdovahendid ja teenused oleksid isikuandmete toétlemiseks piisavalt turvalised.

Teadlase lesanne on infoturbe ohte teadvustada, jargida kokkuleppeid ja juhiseid ning kusida vajaduse
korral abi.

Juurdepaés isikuandmetele peab olema vajaduspdhine.

Juurdepéésudiguste haldamine on ks tavaparasemaid turvameetmeid, mida vastutav to6tleja vGib
rakendada. Juurdepdésu piiramise eeldus on selge Ulevaade neist teadlastest, kellel on tarvis isikuandmeid
teadustdo eesmargil tdodelda. Oluline on tagada, et need, kellel puudub vajadus isikuandmeid téddelda, ei
saaks seda tahtlikult vdi kogemata teha.

Kui isikuandmeid on vaja edastada teisele teadlasele v6i teadusasutusele, tuleb tagada, et nende terviklus
ega konfidentsiaalsus ei saaks selle kdigus kahjustada. Naiteks tuleks véimaluse korral véltida
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isikuandmetest koopia edastamist meiliga, kui andmesaajale on vdimalik luua juurdepéés infoststeemi
kaudu, kus andmed asuvad. Kui meiliga saatmine on valtimatu, tuleks andmed kripteerida vGi kasutada
muid meetmeid, et valtida vdimalust, et andmeid vGib néha keegi muu peale adressaadi.

Turvarisk on nditeks isikuandmete edastamine malupulga v8i muu vélise andmekandja kaudu, mis voib
minna kaduma. Kui seda siiski tehakse, peaks turvalisuse tagamiseks olema krupteeritud nii andmekandja
(nt kdvaketas) kui ka sellel asuv andmefail.

3.1.2. Andmete talletamine peab olema turvaline

Andmete talletamisel tuleb kaitsta neid volitamata muudatuste ja juurdepaasu eest. See sdltub teadlase
vOBimalustest ja kasutatavatest vahenditest:

e vOrku Ghendamata seade on turvalisem kui vorku tihendatud seade, kuna selle riindamine on
marksa keerulisem;

e tOdarvuti on turvalisem kui eraarvuti, kuid tlikooli server on neist kdige ohutum;
e (ihe kasutajaga seade on turvalisem kui mitme kasutajaga seade.

Isikuandmete turvalisel talletamisel on veel mitu kriteeriumi, néiteks andmete tundlikkus, hulk,
kaideldavus, juurdepadsu haldamise vdimalus, to6tlemiseks kasutatavad seadmed ja tarkvara, mistottu ei
ole vBimalik anda Uht ja diget lahendust.

3.1.3. Andmeid tuleb varundada

Varundamine aitab tagada andmete tervikluse ja kaideldavuse juhul, kui need dnnetuse, pahatahtliku
tegevuse vOi hooletuse tottu havivad vBi saavad markimisvaarselt kahjustada. Andmehalduses on kaibel
lihtne 3-2-1-reegel: andmeid tuleks varundada vahemalt kolmes eksemplaris, vdhemalt kahel eri
andmekandjal, millest tiks peaks asuma teisest eraldi.

Kolme eksemplari on vaja selleks, et tihe havinedes saab kasutada teist. Kaks eri andmekandjat aitab
tagada, et kui Gihe seadmega midagi juhtub (nt tulekahju, uputus, vargus vm), jadvad andmed teise
andmekandjasse alles. Néiteks v8ib hoida andmeid tédseadmes, aga varukoopiaid asutuse serveris.
Asukoha valikul tuleks riske hinnata: néiteks ei pruugi tulekahju eest kaitsta see, kui varukoopia asub
sama hoone teises ruumis.

3.1.4. Rikkumistest tuleb olla teadlik

Turvalisust aitab tagada see, kui teatakse, millal vdib olla tegu isikuandmete alase rikkumisega.
Rikkumisest tuleb viivitamata teavitada andmekaitsespetsialisti aadressil andmekaitsespetsialist@tlu.ee.

Isikuandmetega seotud rikkumine on turvanduete rikkumine, mis pbhjustab edastatavate, salvestatud
vBi muul viisil téddeldavate isikuandmete juhusliku voi ebase_adusliku havitamise, kaotsimineku,
muutmise vdi loata avalikustamise voi neile juurdepaasu (IKUM art 4 p 12).

Andmekaitsealase rikkumisega on tegemist nditeks siis, kui
e avalikuks on saanud andmed, mis ei tohiks olla avalikud,;

e andmed on kogemata kustutatud vGi neile ei saa vajalike toimingute tegemiseks enam
juurdepdésu ka mitte varukoopia taastamisel;

e andmetele on paésenud juurde volitamata isikud. Naiteks kaasatakse teadusuuringu
andmeanaliisi etappi Ulidpilasi, aga nendega ei s6lmita enne konfidentsiaalsuslepet;

e teadusuuringu jaoks on kisitud Kirjalik ndusolek kindlal eesmargil andmete todtlemiseks, aga
neid andmeid kasutatakse ka muul eesmargil.
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Rikkumine v0ib oluliselt kahjustada inimest ja tema huve, pdhjustades kas fliusilist, materiaalset voi
mittemateriaalset kahju. Selle kahju valtimiseks on dlikoolil kui vastutaval to6tlejal kohustus saada taielik
ulevaade andmete to6tlemisest ja kontroll selle ule.

3.1.5. Mida teha, kui on toimunud andmekaitsealane rikkumine?

Kui toimub isikuandmete alane rikkumine, tuleb sellest viivitamata teavitada ulikooli
andmekaitsespetsialisti (andmekaitsespetsialist@tlu.ee). Tegutseda tuleb v8imalikult Kiiresti, et
volitamata juurdepaés andmetele 18petada. Et hoida dra sarnased juhtumid tulevikus, vdib olla vajalik
teavitada ka IT-osakonda.

Teavitada tuleks ka juhul, kui on vaid rikkumise kahtlus — siis saab andmekaitsespetsialist tapsemad
asjaolud vélja selgitada.

Ulikoolil on kohustus dokumenteerida kdik isikuandmetega seotud rikkumised, sealhulgas rikkumise
asjaolud, selle mdju ja vdetud parandusmeetmed (IKUM art 33 Ig 5). Seepérast hakatakse rikkumist
uurima ja vajaduse korral lisateavet koguma. Naiteks tuleb vélja selgitada, kui suurele hulgale inimestele
andmed avaldati.

Toimunud rikkumisest teavitab tlikool Andmekaitse Inspektsiooni, kes vdib omakorda ulikooli suhtes
rikkumismenetlust alustada.

3.1.6. Rikkumise vdimalikud tagajarjed

Rikkumise uurimise jérel tuleb leida lahendused, mis tagavad, et sellist rikkumist enam kunagi ei juhtu.
Lahendusteks vdivad olla lisaturvameetmete rakendamine, teadlikkuse suurendamine, protseduuride
korrigeerimine vms.

Igaiihel, kes on isikuandmete alase rikkumise tdttu kannatanud materiaalset vdi mittemateriaalset kahju,
on Bigus saada vastutavalt vdi volitatud todtlejalt hiivitist tekitatud kahju eest (IKUM art 82 Ig 1).
Isikuandmete kaitse seaduse 6. peatiikis loetletakse vastutava todtleja kohustuste rikkumisel
kohaldatavate rahatrahvide suurus. Andmekaitse Inspektsioon voib ettekirjutuse taitmatajatmise korral
rakendada sunniraha. Samuti vdib tlikool votta tdotaja vastutusele, kui selgub, et rikkumine on toimunud
tema hooletuse t6ttu.

Lisaks isikuandmete kaitse seadusele ja ildmaarusele on isikuandmete alaste rikkumiste eest sétestatud
sanktsioonid ka karistusseadustiku §-des 157-1572. Karistusseadustik vdimaldab vastutusele vdtta sliiteo
toime pannud fusilist isikut ehk konkreetset likooli tootajat, kelle stitl rikkumine toimus.

3.2. Mida teha, kui teadustoo raames tuleb andmesubjektilt paring oma andmete kohta?

Kui inimene po6rdub teadlase voi tlikooli poole paringuga, mis puudutab tema andmete té6tlemist, tuleb
sellele 30 péeva jooksul vastata.

e Poordumine tuleb dokumenteerida. Tallinna Ulikooli kui vastutava toétleja peamine
dokumenteerimisvahend on dokumendihaldussiisteem, kuhu paringu saaja peab paringu tles
laadima. Dokumenteerimise alusel saab médrata vastamistahtaja maaramiseks ning see véimaldab
kontrollida, kas igale paringule on vastatud.

Kasutada voib ka muid dokumenteerimissusteeme, mis voimaldavad ulikoolil saabunud paringuid
ja neile vastamist kontrollida.

¢ Andmesubjekt tuleb tuvastada. Kuna isikuandmeid ei tohi anda kolmandatele isikutele, tuleb
kindlaks teha, et po6rdumise taga on sama andmesubjekt, kelle andmete kohta infot soovitakse.
Enamasti eeldab see mingil moel pd6rduja tuvastamist.

e Enne vastamist tuleb kindlaks teha paringu teostatavus. P66rdumise aluseks peab olema moni
andmesubjekti Gigus. Osa neist — nditeks Gigus esitada vastuvaiteid — kehtib vaid erijuhtudel ja
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siin vOib kusida abi andmekaitsespetsialistilt. Ent kui soovitakse nditeks lilevaadet td6deldavatest
isikuandmetest, tuleb see kindlasti kiisijale anda. K&ige keerulisem paring puudutab digust saada
enda andmetest koopia. Sel juhul tuleb hinnata, seda on v8imalik teha. Kohustus on téita
maistlikuid paringuid ja Gkski andmesubjekti Gigus ei ole absoluutne.

Soltumata sellest, kas andmesubjekti paringut saab tdita voi mitte, tuleb talle igal juhul tahtaja jooksul
vastata. Uhtset vastuse vormid ega vastamisprotseduuri kehtestatud ei ole, nii et vastuse vormistus s6ltub
enamasti kuisimusest. Kui paringut ei saa teha, tuleb selgitada selle p&hjust.

3.3. Isikuandmeid edastamine Ghest riigist teise

Riikidevahelise andmete liikumise puhul kehtib tldine p6himéte, et sihtriigis peab olema tagatud piisav
andmekaitse tase. Teatud riikides eeldatakse kaitse piisavust, teiste puhul lasub vastutaval to6tlejal
vastutus votta lisameetmeid. Kuna isikuandmetele piisava kaitse tagamine on Tallinna Ulikooli kui
vastutava tdotleja kohustus, tuleks kolmandatesse riikidesse isikuandmete edastamise soovi korral pidada
alati ndu Ulikooli andmekaitsespetsialistiga.

3.3.1. Euroopa Liidu liikmesriigid, Island, Liechtenstein ja Norra

Kui isikuandmeid edastatakse Euroopa majanduspiirkonna riikidesse, on piisav kaitse tagatud
isikuandmete kaitse tldmadruse jargimise kaudu ja sellisel juhul ei teki Ghtki lisapiirangut ega -nduet.
Jargida tuleb Uldp&himdtteid: tootlemine peab olema seaduslik, 6iglane, labipaistev, turvaline,
eesmargipérane ja minimaalne. Samuti peab andmete edastamiseks olema olemas vajalik leping.

Siiski on teadust6dd ja teaduseetikat puudutav eri EL-i liikmesriikide seadustes mdnevdrra erinevalt
reguleeritud. SeetBttu on soovitatav partneritega arutada, millised isikuandmetega seotud néuded teises
riigis kehtivad.

3.3.2. Piisava andmekaitse tasemega kolmandad riigid

Kui andmeid saadetakse Euroopa majanduspiirkonna vélisesse ehk kolmandasse riiki, tuleb hinnata sealse
andmekaitse taset. Euroopa Komisjon on leidnud, et andmekaitse tase on piisav Andorras, Argentinas,
Kanadas, Faari saartel, lisraelis, Jaapanis, Korea Vabariigis, Sveitsis, Uruguays, Uus-Meremaal,
Uhendkuningriigis ja Briti krooni sBltkondades Guernsey, Mani ja Jersey saarel. Seal ei ole
lisakaitsemeetmed vajalikud ja kehtivad samad nduded mis EL-i liikmesriikide puhul.

Vérskeimaid andmeid on soovitatav vaadata Euroopa Komisjoni veebilehelt.
3.3.3. Muud kolmandad riigid

2016. aastal hindas Euroopa Komisjon EL-i-USA andmekaitseraamistiku Privacy Shield kaitsetaseme
poolest piisavaks, kuid Euroopa Kohtu 2020. aasta otsusega see hinnang tlhistati — seega ei ole Ameerika
Uhendriikide andmekaitse tase praegu piisav. Eesti ja USA vaheline isikuandmete vahetus vajab seepérast
lisakaitsemeetmeid. Selleks sobib naiteks USA-s asuva asutusega sdlmitav andmete edastamise leping voi
mdni muu tUldméaéaruse artiklis 46 nimetatud meede. Lisaks tuleb isikuandmete saatmisel USA-sse teha
andmekaitsealane mdjuhinnang.

Ka koigi muude kolmandate riikide puhul, mille andmekaitse taset ei ole Euroopa Komisjon piisavaks
tunnistanud, tuleb vastutaval to6tlejal rakendada lisakaitsemeetmeid, mis tdhendab enamasti kolmanda
riigis asuva koostodpartneriga eraldi lepingu sdlmimist.

3.4. Isikuandmete pseudoniidmimine

Uldmaaruse kohaselt on pseudoniiiimimine? ,isikuandmete tootlemine sellisel viisil, et isikuandmeid ei
saa enam tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga, tingimusel et sellist

2 Jldmaaruses on kasutatud terminit pseudoniimiseerimine.
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taiendavat teavet hoitakse eraldi ja andmete tuvastatud voi tuvastatava flusilise isikuga seostamise
véltimise tagamiseks voetakse tehnilisi ja korralduslikke meetmeid®. Pseudontiumimisel asendatakse kdik
inimese otsest vOi kaudset tuvastamist voimaldavad andmed ehk identifikaatorid pseudoniiiimiga, misjarel
ei ole ta enam tuvastatav.

Siiski on pseudoniiiimimine tagasipooratav. Uldmaaruses nimetatud taiendava teabe — votme, koodi vGi
muu tuvastamist v8imaldava info — abil saab taastada alguparase seose andmete ja isiku vahel. See
taiendav teave v@ib kbige lihtsamal kujul olla naiteks tabel inimese tuvastamist véimaldavatest andmest ja
nende asendamiseks maératud pseudonlimidest. Turvalisuse tagamiseks peab seda teavet hoolega
kaitsma.

Niisiis on pseudonuimimine Gldmdiste kdigi andmetdotlusmeetodite kohta, mis vdimaldavad nii isiku
deidentifitseerimist (umbisikustamist) kui ka reidentifitseerimist (isikustamist). Ei tohi unustada, et
pseudondiimitud andmed on endiselt isikuandmed. Isegi kui teadlased andmetele peale vaadates ei suuda
isikuid tuvastada, tuleb neid kohelda samamoodi kui tuvastamist vBimaldavaid andmeid ja jargida tuleb
kdiki andmekaitsepdhimdtteid.

3.4.1. Miks ja millal on vaja andmeid pseudonuiimida?

Uldmaaruse kohaselt suurendab pseudoniiiimimine isikuandmete tootlemise turvalisust ja [8imitud
andmekaitset. Turvalise to0tlemise tagamiseks tuleb nditeks paratamatult arvestada ka vdimalusega, et
pahatahtlik tegutseja vdib asuda teadusasutuse sees. Samuti jargitakse pseudontimimisega
minimaalsusp8himatet: kui tootlemise kaigus ei ole vaja teada isikut, kelle kohta andmed kaivad, ei ole
pdhjendatud ka isikustatud andmete todtlemine. Seega ei puuduta pseudoniiimimine vaid isikuandmete
edastamist, vaid v@ib olla vajalik ka (ihe teadusasutuse sees voi teadusprojekti raames, et vahendada
nende teadlaste hulka, kes saavad andmete pdhjal inimesi tuvastada.

Mida tundlikumad on andmed, seda vajalikum v6ib olla pseudoniiimimine. Samuti tuleks seda kaaluda
siis, kui andmeid edastatakse kolmandatele isikutele.

Isikuandmed tuleks pseudoniiimida esimesel vGimalusel. Nditeks mitme vélismaise partneriga
teadusprojektis tuleks seda teha vahetult parast andmete kogumist ja enne analliisiga alustamist voi
andmete edastamist projektipartneritele.

3.4.2. Kes peab andmed pseudoniimima?

Nagu on 6eldud Euroopa Liidu Kiberturvalisuse Ameti (ENISA) juhendis pseudoniimimisvatete ja
parimate tavade kohta, vdib pseudonuiimijaks olla kas vastutav té6tleja, volitatud tddtleja voi
usaldusvaarne kolmas isik. Andmete tootlemise turvalisuse eest vastutab aga alati vastutav toétleja.

Pseudonuumimisele tuleb mdelda eelkdige mitme asutuse Uhise teadusuuringu puhul. Nditeks vGivad
kaks v@i enam partnerit olla kaasvastutavad to6tlejad, kuid leppida kokku, et isikuandmeid koguv
teadusasutus andmed pseudoniiiimib enne kaasvastutavatele partneritele edastamist. Selliselt tagatakse
andmetdotluse minimaalsus- ja turvalisuspShim®6tte jargimine. Samuti vaib isikuandmed pseudonliimida
volitatud to6tleja (nt kisitlusettevdte), enne kui ta need teadusasutusele dle annab.

3.4.3. Millised on andmete pseudontimimise meetodid?

Asutuse vOi projektipdhiste pseudonutmimispdhimdtete kehtestamisel voib I&htuda Euroopa Liidu
Kiberturvalisuse Ameti (ENISA) juhendist pseudonutmimisvotete ja parimate tavade kohta. Juhendis
soovitatakse pseudoniiimimismeetodi valikule 1aheneda riskipbhiselt. Riskidena vdetakse arvesse
vOimalikke rindeid pseudonuiimitud andmestikele, andmete tundlikkust, kasutatavust ja nende kaitsmise
vajadust.

Pseudoniumimispdhimdtete koostamisel tuleb valida identifikaatorite pseudoniiiimimise meetod. See
sOltub andmete tlubist ja sellest, kuidas need on isikuga seostatavad. Naiteks ei sobi identifikaatorite

37


https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices

pseudonulimiga asendamine kujutiste ja pildiliste andmete puhul, kuid see on kasulik, kui kujutiste
failinimed v8i metaandmed sisaldavad identifikaatoreid.

Enamasti ei piisa pseudontimimiseks vaid inimese nime ja/vdi isikukoodi asendamisest pseudoniiiimiga,
vaid kaaluma peab kdiki andmeid, mis on temaga lihtsasti seostatavad. Ara ei tohi unustada ka
failinimesid ja metaandmete valju, kus vBivad samuti sisalduda isikute tuvastamist véimaldavad
tunnused. Pseudonlumitud andmete td6tleja ei tohi suuta andmete taga peituvaid isikuid tuvastada.

Olenemata meetodist on oluline kaitsta pseudonumimise saladust — vétit, koodi, meetodit vGi muid
andmeid, mis vBimaldavad Uhendada pseudonuimi isikuga. Kui see saladus kiiberriinde tulemusena lekib,
on voimalik tuvastada inimesed kdigis andmestikes, mille asutus on pseudontumitud kujul vélja andnud.
Veelgi ohtlikum on selline riinne juhul, kui asutused kasutavad alati Gihesugust pseudoniimimismeetodit.
Sel juhul vdib tekkida véga tdsine privaatsuse riive

Saladuse hoidmiseks peaks juurdepéés depseudonlimimisteabele olema v@imalikult vahestel inimestel,
kuid neid peaks olema rohkem kui ks, et olla valmis olukorraks, kus temaga midagi juhtub v&i kui ta
toolt lahkub.

3.5. Isikuandmete anondimimine

Anoniimine on andmete tédtlemine nii, et selle jarel ei ole isikute taastuvastamine tihelgi mdistlikul ja
tdenéolisel meetodil enam voimalik. Anonudmimisel tuleb jargida andmekaitsendudeid ja -pohimdtteid.

Euroopa Andmekaitsendukogu on leidnud, et anonutimida saab vaid kogu andmestikku, mitte tksikuid
andmeldike.

Euroopa andmekaitse alane t66rihm on arvamusel, et anoniimimine peab olema pé6rdumatu, mis
tahendab, et tuvastamine ei ole parast anonuimimist enam (helgi mdistlikul ja tdenéolisel viisil enam
voimalik. Tanu sellele ei ohusta anontiimitud andmeid ka riinded: isegi kui kdik teadusasutuse andmed
langeksid riindajate katte, ei ole véimalik neid isikustada. Seeparast ei ole anoniiimitud andmed
késitletavad isikuandmetena.

(:)iguslikus mdttes ei ole selge, millise tasemeni tuleb andmestikku téddelda, et pidada seda anoniiimseks.
Oiguslik vaade on kategooriline (kas anonttmne vdi isikustatud), kuid anontiimimismeetodid pakuvad
kaitset eri maaral. Sageli s6ltub anonliimimise tase konkreetsest andmestikust.

3.5.1. Miks on vaja andmeid anontitimida?

Isikuandmete anoniimimine aitab kaitsta inimeste privaatsust ja toetab minimaalsuspohimétet: kui
teadustdd eesmargid on saavutatavad anoniiimitud andmetega, tuleks igal juhul eelistada anonutmimist.

Kuna anonttimitud andmeid ei loeta enam isikuandmeteks, on nende kasutamine ja jagamine vabam.
Neid v@ib edastada teadusprojekti koostoopartneritele, talletada avaandmetena repositooriumites voi saata
muudele isikutele ja asutustele, kel on nende vastu huvi.

Anoniumitud andmete puhul on lihtsam tagada ka andmetdotluse turvalisus. Ainus risk, mida peab
meeles pidama ja aeg-ajalt hindama, on v@imalus, et tehnoloogia arenedes ja uute andmestike lisandudes
vBivad anoniimitud andmestikust mdned voi kdik isikud uuesti tuvastatavateks muutuda.

Anoniimimine eeldab pea alati andmete kéideldavuse véhenemist. Kui andmed on mahukad, paljude
muutujatega voi kvalitatiivsed, voib anontiimimine takistada nende kasutamist vdi muuta need sootuks
kasutuks, sest selle kdigus moonutatakse andmeid. Néiteks sotsiaalteaduslike kvalitatiivsete andmete
(intervjuude transkriptsioonid, tekstid) anontimimine vBib véhendada nende andmete taaskasutamise
vBimalusi. Lisaks tuleb arvestada, et anontiimitud andmed ei vGimalda isikuandmete p&hjal tehtud
teaduslikke analuitise korrata.
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3.5.2. Kes peab andmed anonuimima?

Isikuandmete anonliimimise eest vastutab vastutav to6tleja ehk teadusasutus, ent konkreetsete
anonliumimistoimingute eest selles asutuses tootav teadlane, kellel on vajalikud teadmised, oskused ja
vahendid. Anoniiimida v8ib ka konkreetsest teadustoost véljapoole jadvad isikud, kui sellest on varem
andmesubjekte teavitatud ning tagatud on sedalaadi anoniimimise seaduslikkus ja vastavus
andmekaitsep8himatetele.

Teiseste andmete kasutamisel v3ib need anontiiimida andmeid véljastav asutus.
3.5.3. Millised on andmete anonttimimise meetodid?

Anoniumimisviis sdltub suurel maéral isikuandmete laadist ja hulgast. Iga meetodi puhul tuleks hinnata,
kuivord takistab see andmete ja isiku seostamist ning kas see tulemus on pdé6érdumatu.

Andmete anonilmimisel on levinud kolm peamist meetodit:

o eemaldamise kdigus kdrvaldatakse vOi asendatakse jaddavalt kBik otsest tuvastamist
vdimaldavad tunnused (nimi, isikukood). Siiski tuleb meeles pidada, et otseste identifikaatorite
eemaldamine ei taga alati anonliimsust, sest isikut saab tuvastada ka muude andmete pdhjal:
naiteks eristub ta andmestikust unikaalse véaértuste kombinatsiooni kaudu voi siis, kui eri
andmestikud tGihendatakse. Seet6ttu tuleb kasutada peale eemaldamise ka muid meetodeid;

e juhuslikustamine ehk randomeerimine eeldab andmete juhuslikku moonutamist teatud vééartuste
vOBi tunnuste alusel. Andmete moonutamise t6ttu ei pruugi randomeerimine teadusandmete
avaldamiseks sobida. See-eest kasutatakse juhuslikustamist suurte avalike andmestike
kaitsmiseks taastuvastamise vastu;

e Uldistamise kaigus rihmitatakse vadrtused tunnuste kaupa. Naiteks voib aastaarvuna esitatud
vanused jaotada vanusevahemikeks, palgasummad palgavahemikeks jne. Uldistamine aitab
tagada, et isik ei ole tuvastatav, kuid selle miinus on see, et vadrtuse tdpsusaste véheneb.

Lisaks tuleb silmas pidada anoniiimimise aega ja viisi.
e Anonudmne andmekogumine ja kogutud isikuandmete anonttmimine

Mdnikord on vBimalik andmeid kohe anoniiiimsena koguda, kuid kui selle kédigus salvestuvad
kordumatud identifikaatorid (nditeks arvuti IP-aadress), tuleks andmeid kogumise jérel lisaks
t00delda, et valistada isikute kaudse tuvastamise véimalus.

Seega tuleb hoolikalt hinnata, kas plaanitav meetod vdimaldab koguda andmeid kohe anoniiiimselt
v0i tuleb need ka pérast anonulimida. Néiteks ei saa pidada anoniimseks andmete kogumist, mille
kaigus kusitakse ka inimeste kontaktandmeid. Anonuitimsed ei ole ka véaga kitsa valimiga kusitlused,
milles kogutakse paljude sotsiaalsete tunnuste kohta vaga tpseid vaartusi vadi mis sisaldavad
mahukaid vabatekstiga vastuseid.

e Kogu andmestiku anonddmimine

Isikuandmete anonlimimine peaks olema poérdumatu, mistSttu ei tohi jadda alles koopiat
algandmetest, mida on vB8imalik anoniiimitud andmestikuga taas thendada. Siiski on voimalik
andmeid anonlumida selliselt, et tdodeldud koopia ja algandmed ei ole Gihendatavad, naiteks kui
kdik tunnuste vaartused on randomeeritud voi Uldistatud (nt differential privacy). Sellisel juhul ei ole
algandmete valdajal voimalik toddeldud koopia pdhjal inimesi tuvastada ning neid v@ib pidada
anonuimitud andmeteks, mida vdib teaduslikel v6i muudel eesmérkidel teistega jagada.

e Pseudonitimitud andmete anontiiimimine

Varem pseudoniiimitud andmete anontiimimisel tuleb kustutada salajane voti. Lisaks tuleks hinnata
pseudontimimise piisavust. Kui pseudoniiimiga asendati vaid otsesed identifikaatorid, aga mitte
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andmete vaartused, vdivad andmestikus esineda unikaalsed vaartuste kombinatsioonid, mis
lintsustavad inimeste tuvastamist. Sellisel juhul tuleks lisaks votme kustutamisele andmeid lisaks
téodelda — nditeks ldistada voi agregeerida —, et valistada kaudsed tuvastusvéimalused. Korrektselt
pseudonuimitud andmete puhul vGib aga piisata votme jdddavast kustutamisest.

Anoniumimismeetodit tuleb isikuandmete omanikule tapselt kirjeldada, et ta saaks hinnata, kas ja
kuivord ta peab sellist to6tlemist piisavaks. Eriti vajalik on see juhul, kui anontimitud andmed

avaldatakse Uldiseks kasutamiseks. Selline teguviis aitab tagada isikuandmete t66tlemise suurema
labipaistvuse.
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4. peatlkk. Teadustoo tulemuste avaldamine ja andmete séilitamine

Andmekaitse on oluline ka pérast teadustdo 16ppu. Peale andmekaitsep6himdtete jatkuva jargimise
lisanduvad ka andmete avaldamise ja séilitamisega seotud kiisimused.

Avaliku huvi seisukohast on olulised nii teadust6d vahetu tulemus kui ka selle tihiskondlik levik ja
kasutus. Avatud teaduse eesmérkide saavutamine eeldab, et teadustd6 vahetud tulemused ja nende
saavutamiseks kasutatud andmed oleksid pusivalt ja pikka aega kattesaadavad kdigile huvilistele.

4.1. Kui kaua voib teadustoos kasutatud isikuandmeid séilitada?

Andmekaitse ja avatud teaduse pohimdtted on omavahel vastuolus. Minimaalsus- ja séilitamise piirangu
pdhimdte eeldavad, et isikuandmeid tuleb téddelda nii luhikest aega kui vBimalik ning parast eesmarkide
taitmist tuleks andmed kustutada voi anonliimida. Kuid avatud teaduse huvides on tagada juurdepéas
teadusandmetele v8imalikult kaua, vahemalt seni, kuni need on teadlastele vdi tGhiskonnale vaartuslikud.
Kuna teaduse seisukohast on oluline uurida ka ajaloolisi siindmusi ja arengusuundmusi, vdrrelda
varasemaid nahtusi tdnapdevastega vdi mdista ldisemalt looduslike ja tGhiskondlike protsesside kulgu
ajas, siis ei saa maérata Uhest tdhtaega, misjarel andmed oma teadusliku vaartuse kaotavad.

Uldmaaruse art 5 Ig 1 p e kohaselt v3ib isikuandmeid isikustatud kujul séilitada esialgse eesmargi
taitmisest kauem, kui seda tehakse tksnes teadusuuringute eesmérgil ning sealjuures rakendatakse
tehnilisi ja korralduslikke meetmeid inimeste eraelu kaitsmiseks. Seega pakub tldméaarus teadustétga
seotud isikuandmete sailitamisel suuremat paindlikkust. Samas réhutab Euroopa Andmekaitseinspektor
esialgses arvamuses andmekaitse ja teadusuuringute kohta (2020: 18), et seda erandit ei tohi kasutada
viisil, mis 60nestaks isikuandmete kaitse tldisi eesmérke. Naiteks kuritarvitatakse teadusttédga kaasnevaid
privileege, kui isikuandmeid sdilitatakse tahtajatult (sdilitamispiirangu erand) ja samal ajal piiratakse
isikute digusi enda teabe suhtes (andmesubjektide Giguste erandid). Seega saab teadusttole tehtud
erandile toetuda vaid juhul, kui isikuandmete jatkuv séilitamine on diguspérane, vajalik ja
proportsionaalne.

Siiski kehtib mdned tingimused, mis peab olema taidetud, et isikuandmeid saaks algse eesmérgi taitmisest
kauem sdilitada.

e Uksnes teadustoo eesmargil: erandi andmisel on silmas peetud vaid teadustdd vajadusi ning
seda ei tohiks kasutada isikuandmete piiramatuks sdilitamiseks muudel eesmérkidel, mis on
eraviisilist voi arilist laadi. Erand on tehtud ka avalikes huvides toimuva arhiveerimise ning
statistika korral, mistdttu voib kauem sdilitada ka isikuandmeid, mis on arhiivivéartuslikud voi
olulised statistika tegemiseks. Selge piiri tdmbamine teaduse, arhiveerimise ja statistika vahele ei
ole alati lihtne, nii et teadustodd vBivad puudutada mélemad erandid.

e Tehnilised ja todkorralduslikud meetmed: pikem sdilitamine eeldab isikuandmete turvalist
talletamist. Kui teadusuuringu tegemise ajal on oluline andmete kéideldavus, siis séilitamise ajal
vaheneb kéideldavuse olulisus ning v8ib kaaluda turvalisemaid talletamislahendusi. Néiteks ei
pea sdilitatavatele andmetele vdimaldama otsejuurdepadsu voi voib piirata juurdepédsudigusega
teadlaste hulka.

e Kaaluma peaks andmete anontdmimist. Anoniumitud andmeid v@ib séilitada tahtajatult ja
jagada ka avaandmete repositooriumis. Sailitamise eesmargil anoniimimine tuleks siiski juba
varakult kokku leppida ja see kavatsus tuleks selgelt Kirja panna nii andmehaldusplaani kui ka
teadusuuringusse kaasatud inimestele antavasse teabesse. Kui anontimine pole vdimalik, tuleks
isikuandmed pseudoniimida.

e Sdilitama peaks vaid vaartuslikud andmed. Séilitamisel tuleb jargida minimaalsuspdhimatet
nii andmete hulga kui ka kvaliteedi puhul. Kui leidub andmeid, mille pikaaegne sailitamine
isikustatud kujul on vajalik ja pdhjendatav, tuleks sdilitada vaid neist kdige olulisemad. Kuna
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teadust6o suhtes kohalduv erand eeldab niikuinii eri huvide ja vajaduste tasakaalustamist, vdib
abiks olla see, kui piiritleda andmestiku sees séilitamist vajavad andmed.

e Sdilitamine peab olema lébipaistev ja Giglane. Isikuandmete séilitamise erandile toetumine
peaks olema teada juba teadusuuringut kavandades. Labipaistev ja diglane ei ole see, kui
teadusuuringu 18ppedes otsustatakse teadusriihmas teatud isikuandmeid kauem sdilitada. Kinni
tuleb pidada ka andmesubjektile antud lubadustest: kui talle on 6eldud, et andmed pérast uuringu
I6ppu hévitatakse, ei ole lubatud neid sailitada. Keeruline on olukord siis, kui teadust66 tegemise
kéigus selgub, et kogutud andmed on oodatust palju vaartuslikumad, kuid plaanitud on kdik
andmed hévitada. Isikuandmete edasine kasutus uutes teadusuuringutes ning pikem sdilitamine on
tldmaaruse kohaselt kill véimalik, kuid algse otsuse muutmine oleks inimeste jaoks Giglane ja
labipaistev.

e Vdimaluse korral tuleks kasitleda isikuandmete sailitamist eraldi eesmargina. Sel juhul tuleb
leida uuele eesmargile sobiv diguslik alus.

4.2.  Millisel kujul vdib isikuandmeid avaldada?

Avaldamist mdistetakse kui isikuandmetele juurdepdésu vdimaldamist piiramatule inimeste ringile kas
avalikul veebilehel, avalikus andmebaasis v0i muus kohas. Avalikustamine on vdimalik vaid juhul, kui
andmete konfidentsiaalsust ei pea tagama. Kuna tldjuhul eeldab turvalisuspbhiméte, et kaitsta tuleb ka
isikuandmete konfidentsiaalsust, on isikustatud andmete avaldamise kohta tehtud teadust6d puhul erand.

Avalikustamine ei puuduta olukordi, kui inimene soovib enda andmetest koopiat v8i kui andmeid
jagatakse teadusasutuste vahel.

4.2.1. Andmete avaldamine isikustatud kujul

Kuna isikustatud andmete avaldamine ei ole enamasti uurimist6d puhul vajalik, tuleks seda késitleda
eraldi eesmdargina, mis vajab ka iseseisvat, Giheselt mdistetavat ja selget diguslikku alust. Teadustdd puhul
sobib selleks eraldi ndusolek naiteks juhuks, kui soovitakse avaldada intervjueeritavate voi
juhtumiuuringu osaliste nimed. Kui avaldamine ei p6hine ndusolekul, tuleb jargida 1KS-i § 6 ndudeid.

Moningate isikustatud andmete avaldamine vGib olla vajalik ka juhul, kui teadust6ds on uuritud inimeste
loomingut, néiteks kirjalikus vdi suulises vormis teoseid (jutustused, elulood, meedias avaldatud tekstid
jms). Sellisel juhul vdib uuritud tekstide ja muude teoste autorite nimede avaldamine olla vajalik ja
pdhjendatud. Teoste autorite nimetamine ja viitamine ilma néusolekuta on lubatud akadeemilise,
kunstilise ja kirjandusliku enesevéljenduse eesmargil (vt IKS § 5).

4.2.2. Andmete avaldamine pseudondtimitud kujul

Kuna pseudontumitud andmed on isikuandmed, peab nende avaldamiseks olema selge diguslik alus ja
selline avaldamine peab olema kooskdlas andmete t66tlemise eesmérgiga. Pseudonuimimine pakub vaid
lisakaitset inimeste tuvastamise vastu, kuid ei anna iseenesest digust andmete avaldamiseks.

Teadlane peab tditma uuringus osalejatele antud lubadusi. Kui ta lubab anonttimsust, on keelatud
avaldada pseudoniiumitud andmeid. Kui ta aga lubab, et uuringus osalejate nimesid ja isikustamist
vBimaldavaid andmeid hoitakse konfidentsiaalsena, v6ib pseudonuimitud andmeid avaldada, kui see on
teadustdo eesmargil vajalik. Eesmargiparane ei ole naiteks see, kui teadlane avaldab enda jaoks
huvitavaid v6i kummalisi pseudoniiimitud intervjuukatkeid oma isiklikus sotsiaalmeediakanalis — selline
tootlemine valjub teadusto piirest ja olla vastuolus andmesubjekti ootustega.

Pseudontumitud kujul vdib kogu andmestiku avaldada, kui selleks esineb Giguslik alus, jargitud on
andmekaitse pdhimatteid ja andmestiku anonttimimine ei ole vimalik. Ent sellisel juhul vastutab
teadusasutus avalikustamisega pdhjustatud tagajargede eest.
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4.2.3. Andmete avaldamine anontdmitud kujul

Eelistatuim on avalikustada ja jagada anonumitud andmeid, sest need ei ole enam isikuandmeid ja
seetGttu ei kehti nende kasutamisele tihtki lisapiirangut. Uldmaaruse ja avaandmete direktiivi (EL)
2019/1024 soosivad teadusandmete kéttesaadavust ja laialdast kasutust ning lihtsaim viis seda tagada on
anonuumida isikuandmeid sisaldavad teadustood.

4.3. Kellega voib teadustood tehes isikuandmeid jagada?

Isikuandmeid saab jagada kas andmetest koopia edastamise v@i neile juurdepéésu véimaldamise teel.
Madlemal juhul tuleb hinnata, kas vastutaval to6tlejal on Gigus isikuandmeid jagada. Allpool on esitatud
tlupilisemad andmete jagamise juhud.

4.3.1. Andmete to66tlemine teadusasutuse uurimisrihmas

Kui vastutava to6tleja esindajad to6tlevad toosuhte alusel teadusasutuses isikuandmeid, ei kehti sellisele
tootlemisele tldmaaruse kohaselt lisapiiranguid. Siiski peab silmas pidama tldp&himétteid, nagu
eesmaérgipérasus, minimaalsus ja turvalisus (konfidentsiaalsus), mille kohaselt ei tohi isikuandmeid
jagada asutuse iga to6tajaga. Seega tuleb iga Uksiku teadlase vajadus isikuandmeid téodelda
uurimisriihmas voi teadusasutuses kokku leppida. Naiteks saab andmehaldusplaanis nimetada teadlased,
kellel on juurdepaas isikustatud kujul andmetele, kes pseudoniiimivad, hoiavad pseudoniimimise
saladust ja to6tlevad vaid pseudonuiimitud andmeid. Andmeid vaib seejarel jagada vaid teadlastega, kes
on andmehaldusplaanis nimetatud.

K®oigil uurimisriihma liikmetel ei pruugi olla teadusasutusega to6lepingut. Sel juhul tuleb neile anda
volitus isikuandmete to6tlemiseks.

4.3.2. Andmete tootlemine mitme teadusasutuse koostdos

Suuremate projektide puhul v8ib vastutus isikuandmete eest jaguneda eri teadusasutuste vahel ja sel juhul
tuleb tahelepanu pdorata nende rollile ja vastutusele. Uldiselt tuleks teadusasutuste vahelistes lepingutes
méérata selgelt kindlaks andmekaitsealase vastutuse jaotus ja see, kuidas isikuandmeid omavahel
jagatakse. Jargida tuleb andmekaitsepdhimdtteid, mille kohaselt ei peaks isikustatud andmed olema
juurdepdésetavad kdigile projekti partneritele, vaid ainult neile, kelle tilesanne on neid téddelda.
Partnerite vahel tuleks andmeid jagada vdimaluse korral vaid pseudontiiimitud kujul ja turvalisi lahendusi
kasutades.

4.3.3. Andmete to6tlemine juhendaja ja juhendatava koostoos

Uhe teadusasutuse piires toimuva juhendamise korral ei ole isikuandmete jagamisel otseselt piiranguid,
kuna nii juhendaja kui ja juhendatav on vastutava t66tleja ehk Glikooli esindajad. Nende koost6o ja
andmete jagamine peab olema labipaistev: kui isikustatud andmeid n&eb ka juhendaja, ei saa ka
andmesubjektidele lubada, et keegi peale juhendatava isikuandmeid ei t6otle.

4.3.4. Andmete jagamine teiste teadlaste, kirjastuste, repositooriumite voi avalikkusega

Isikuandmete edastamine kolmandatele isikutele eeldab Gigusliku alust — ilma selleta isikuandmeid jagada
ei vdi. Samuti tuleb veenduda, et isikuandmete vastuvdtja tagab nende piisava kaitse. Selleks vGib
s6lmida temaga eraldi lepingu, kus lepitakse kokku isikuandmete kasutamise tingimused, sealhulgas see,
kuidas jaguneb poolte vahel vastutus, kes paésevad andmetele juurde ja mil viisil. Nditeks on vBimalik
paigutada isikuandmed talletamiseks avaandmete repositooriumisse, kuid piirata neile juurdepéasu ja
tagada seeldbi nende konfidentsiaalsus. Mdnikord vdib andmekaitsetingimused lisada teenuse
kasutustingimustesse voi eraldi dokumendina.
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Isikuandmete lubamatu avaldamise vdi edastamise eest vastutab seda teinud teadlane. Paratamatult
vastutab selle eest siis ka teadusasutus vastutava tootlejana, kes peab fikseerima andmekaitsealase

rikkumise ja sellest teada andma.

Turvalist isikuandmete to6tlemist!
Grete Pihlaks
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